MINISTERIO DA FAZENDA
Superintendéncia de Seguros Privados

CIRCULAR SUSEP N? 285, de 21 de marco de 2005.

Estabelece cadastro de recursos e mapa de
saldos, referentes as dreas de tecnologia da
informagdo e contabil, a serem preenchidos pelas
sociedades seguradoras, entidades abertas de
previdéncia complementar e sociedades de
capitalizag¢do, e da outras providéncias.

O SUPERINTENDENTE DA SUPERINTENDENCIA DE SEGUROS
PRIVADOS - SUSEP, na forma do disposto na alinea "b" do art. 36, do Decreto-Lei n® 73, de 21 de
novembro de 1966, no uso das atribuigdes que lhe confere o art. 74 da Lei Complementar n® 109, de 29
de maio de 2001, o art. 3%, § 2° do Decreto-Lei n® 261, de 23 de fevereiro de 1967, e considerando o
que consta do Processo SUSEP n® 15414.004363/2004-61,

RESOLVE:

Art. 1° Estabelecer o cadastro de recursos € mapa de saldos, referentes as areas de
tecnologia da informacao e contabil, nos termos constantes dos anexos I e II desta Circular, a serem
preenchidos pelas sociedades seguradoras, entidades abertas de previdéncia complementar e pelas
sociedades de capitalizagao.

Art. 2° Os administradores das sociedades e entidades referidas no artigo 1° desta
Circular deverdo, dentro de suas areas de atuagdo, ratificar as respostas aos quesitos do cadastro de
recursos € mapa de saldos.

Art. 3° A periodicidade de envio do cadastro de recursos ¢ mapa de saldos,
devidamente preenchidos, ¢ anual e seu encaminhamento deverd ocorrer juntamente com o Formulario
de Informacgdes Periodicas — FIP, relativo ao més de junho.

Pardgrafo tnico. A SUSEP poderd, como medida preparatéria de procedimento

especifico de fiscalizagdo, solicitar a atualizacdo dos dados cadastrais, independentemente da
periodicidade indicada no caput deste artigo.

Art. 4° Esta Circular entra em vigor na data de sua publicagio.

RENE GARCIA JR.
Superintendente
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CIRCULAR SUSEP N? 285, de 16 de marco de 2005 — ANEXO I

CADASTRO DE RECURSOS:

As informacdes prestadas nos formularios em anexo deverdo ser apresentadas para
cada localidade ou centro de processamento de dados, com preenchimento de um quadro resumo por
sociedade ou entidade.

Os formularios poderdo ser modificados ou substituidos conforme a necessidade,
mantendo-se, preferencialmente, a ordem de apresentagdo das informagdes.

Para substituir ou complementar um ou mais itens, podem ser anexados trabalhos
diversos, graficos ou relatdrios recentes que retratem a situagdo atual da sociedade ou entidade (por
exemplo: relatdrios gerados por aplicativos de gerenciamento do inventario de hardware e software e
por outros aplicativos de gestdo da area de tecnologia).

Devem ser incluidas informacgdes adicionais, que, embora nao solicitadas no
questionario, sejam consideradas importantes para a correta caracterizacdo da area de informadtica na
sociedade ou entidade.

Informacodes Requisitadas:
1. Planejamento e Organizaciao
1.1. Estrutura Organizacional da Area de Informética, incluindo:

1.1.1.0rganograma da éarea até o nivel de geréncia e supervisdo, com
indicacdo dos nomes dos atuais ocupantes de cada cargo, acrescentando, ainda, o nome dos
responsaveis pelas areas de risco de seguranca, compliance, de auditoria interna e de tecnologia da
informagdo, caso ndo fagam parte da estrutura formal de tecnologia da informagdo da sociedade ou
entidade.

1.1.2.Localizagao fisica dos ambientes de informatica (utilizar formulario
PO-01 - Localizagao Fisica);

1.1.3. Quadro de pessoal, detalhado por local (utilizar formulario PO-02 -
Quadro de Pessoal); e

1.1.4.Quadro das principais mudangas recentemente ocorridas ou a ocorrer
(utilizar formulario PO-03 — Principais Mudangas).

2. Desenvolvimento e Manutencio de Sistemas

2.1. Arquitetura dos sistemas de informagdes — diagramas esquematicos ¢
descritivos.

2.2. Sistemas aplicativos (utilizar formulario DS-01 - sistemas aplicativos):

2.2.1.Relacionar todos os principais sistemas vinculados a produtos e a
controles administrativos, gerenciais, legais e fiscais, implantados e em desenvolvimento, utilizados
pela sociedade ou entidade.

2.2.2.Incluir os sistemas executados em outras empresas.

2.2.3.Incluir sistemas de todas as plataformas: mainframe, cliente/servidor,
gerenciais, suporte a decisdes, banco de dados, backoffice, web, internet, intranet etc.
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3. Centros de Processamento de Dados e Suporte Técnico
3.1. Descri¢ao dos Ambientes de Processamento

3.1.1. Hardware (utilizar formulario PR - 01 - hardware)
3.1.2. Software (utilizar formulario PR - 02 - software)

3.2. Topologia da rede (utilizar formuldrio PR - 03 - telecomunicagdes)

3.3. Servigos terceirizados (utilizar formulario PR - 04 - servicos terceirizados -
producao, hospedagem, contingenciamento, off site backup etc.)

3.4. Separacao de ambientes de desenvolvimento, testes/validagdo/homologagao e
producdo — diagramas esquematicos e descritivos.

4. Plano de Continuidade das Operacoes (Contingéncia/Emergéncia)

4.1. Indicar plano resumido de continuidade das operacdes em situagdes de
contingéncia e emergéncia.

4.2. Apresentar resultados do ultimo teste do plano de continuidade de operagdes.

4.3. Informar programacgdo dos proximos testes do plano de continuidade de
operacoes.

4.4, Caso ainda ndo exista um plano formalizado de continuidade de operagdes,
informar se existe previsao para sua implementacao.

5. Politica de Seguranca da Informacio da Sociedade ou Entidade.
5.1. Apresentar copia da atual politica de seguranca da informacgao.

5.2. Apresentar procedimentos para assegurar aderéncia a politica de seguranca da
informacao.

5.3. Informar freqiiéncia de atualizagdo da politica de seguranca da informacao.

5.4. Caso ainda ndo haja uma politica formalizada de seguranca da informacao,
informar se existe previsao para sua implementacao.

6. Investimentos e Despesas especificas da Area de Tecnologia da Informacio
(TD

6.1. Apresentar demonstrativos dos investimentos financeiros realizados, nos
ultimos 3 (trés) anos, com a area de tecnologia da informacgdo, desmembrados em infra-estrutura,
hardware e software.

6.2. Apresentar demonstrativo das despesas atuais com a area de tecnologia da
informagao, especificando os montantes despendidos, nos ultimos 3 (trés) anos, com pessoal proprio,
suprimentos e servigos terceirizados.

6.3. Informar estimativas e projecdes disponiveis dos dispéndios futuros entre
investimentos e despesas, na area de tecnologia da informacao, para os proéximos 18 (dezoito) meses.
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7. Quadro Resumo.
7.1. Informar a quantidade total de empregados alocadas em TI, por area de:

7.1.1. Desenvolvimento

7.1.2. Suporte técnico

7.1.3.Producao

7.1.4.Outros

7.1.5.Dentro de cada area especificada nos subitens anteriores, indicar o total
de empregados proprios e terceirizados.

7.2. Informar o nimero total de instalacdes e de equipamentos, especificando por:
7.2.1.Matriz e sucursais.
7.2.2.Outros tipos de instalacdes

7.3. Informar resumo dos recursos de hardware:

7.3.1.Numero de mainframes com quantidade de MIPS e capacidade total de
armazenamento.

7.3.2.Numero de servidores de plataforma baixa e sua capacidade total de
armazenamento.

7.3.3.Numero de microcomputadores.

7.4. Informar resumo dos recursos de software: quantidade total de sistemas,
programas e linhas de codigo.

7.5. Informar resumo de informagdes financeiras:

7.5.1. valor total dos investimentos realizados, nos ultimos 3 (trés) anos, com
a area de tecnologia da informacdo, desmembrado em infra-estrutura, hardware e software.

7.5.2. valor total das despesas correntes com a area de tecnologia da
informacgdo, especificando os montantes despendidos, nos ultimos 3 (trés) anos, com pessoal proprio,
servicos terceirizados, suprimentos € outros.

7.5.3. valor total das estimativas e proje¢des disponiveis dos dispéndios
futuros com investimentos ¢ despesas, na area de tecnologia da informagdo para os proximos 18
(dezoito) meses.
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FORMULARIO PO - 01: LOCALIZACAO FiSICA DOS AMBIENTES DA AREA DE
INFORMATICA

N°® Empregados

N° Localidade e Descri¢do
Proprios Terceiros Total

Totais

Instrucoes:

a) relacionar todos os locais onde os dados sdo processados e armazenados.

b) incluir os locais em que trabalham as equipes de desenvolvimento de sistemas e
outras equipes (técnicos em processamento de dados).

c) se a sociedade ou entidade centralizar o seu processamento em computadores de
grande porte (mainframes), relacionar os locais onde estdo instalados, incluindo as eventuais
instalacdes de backup e contingéncia.

d) devem ser, também, incluidos os locais de servidores de redes onde esteja
centralizado o processamento de sistemas corporativos, referentes a produtos relevantes da sociedade
ou entidade.

e) descrever cada local com as seguintes informagoes:

e nome/sigla/identificacdo;
e endereco; e
e descricdo resumida da fungao;
f) indicar, apenas, a quantidade de empregados correspondente a area de informatica.
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FORMULARIO PO - 02: QUADRO DE PESSOAL

Local:
Funcio Quant. de | Quant. de Ex per}zp- Exp er}zr}- Rotativi-
Emprega- | Terceiros clamedia | cla media dade ao
na area na fung¢do N
dos ano (%)
(anos) (anos)
Diretor

Gerente de Desenv. de Sistemas

Lider de Projetos

Analista de Sistema

Programador

Gerente de Produgao

Analista de Producao

Scheduler

Operador

Gerente de Software

Analista de Software

Gerente de Seguranca

Supervisor de Redes

Analista de Suporte (help desk)

Analista de Seguranca

Web Designer

Web Master

Analista de Negocios

Total

Obs.: Deve ser utilizada uma folha para cada local, acrescentando e editando fung¢des, se necessario.
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FORMULARIO PO - 03: PRINCIPAIS MUDANCAS

Mudangas ocorridas e/ou a ocorrer Data da
(novos sistemas, hardware, software, organizacional) implantacao
ou previsao

Instrucoes:

a) relacionar as mudangas significativas verificadas na sociedade ou entidade, nos
ultimos 2 (dois) anos, que tenham afetado a 4rea de processamento de dados, mesmo que ndo
ocorridas nela diretamente, mas sim em outra area.

b) incluir as mudangas planejadas para o futuro préoximo.

¢) as descri¢des das mudangas devem ser sucintas.
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FORMULARIO PR - 01: HARDWARE

Local:

a) para cada localidade e/ou ambiente l6gico, devera ser utilizado um conjunto de
folhas, com descri¢do dos equipamentos dentro das categorias exemplificadas no quadro a seguir,
editando e/ou adicionando novas categorias, se necessario.

b) incluir as principais caracteristicas tais como: fun¢do, marca ou modelo, sistema
operacional, nimero de MIPS, niimero e velocidade do processador, memoria, nimero e capacidade de
discos, dispositivos de entrada e saida, outros periféricos associados (fita, cartucho, disco, impressora,
discos flexiveis, CD-ROMs, DVDs, placas de rede, modems, etc.) e outros dispositivos de
armazenamento de dados.

c) incluir, quando aplicavel, data de instalagdo e percentual de uso para produgdo e
desenvolvimento.

QUADRO DE EXEMPLOS DE CATEGORIAS DE EQUIPAMENTOS

1. Grande Porte (mainframe)
2. Minicomputadores
3. Servidores de plataforma baixa (RISC, CISC, Unix, Linux, Windows, Netware,
etc.):
3.1 Servidores de controle de rede (domain controllers)
3.2 Servidores de aplicativos
3.3 Servidores de arquivo e de impressao
3.4 Servidores de banco de dados
3.5 Servidores de armazenamento de rede (storage networking servers)
3.6 Servidores de backup
3.7 Servidores de contingenciamento
3.8 Servidores fr e-mail/sofiware colaborativo
3.9 Servidores internet/web server
3.10 Servidores de comunicagdes
3.11 Servidores de acesso remoto

4. PCs, desktops , workstations e terminais
5. Periféricos diversos
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FORMULARIO PR - 02: SOFTWARE

Para cada Local e/ou CPU e/ou ambiente logico, utilize uma folha especifica e
acrescente e/ou edite tipos de “software”, conforme seja necessario.

Local e/ou CPU e/ou Ambiente Logico:

Software Produto/Fornecedor

Sistema operacional

Gerenciador de rede de T. P.

Monitor on-line

Seguranga logica de dados

Gerenciador de bibliotecas-fonte

Gerenciador de fitoteca

Gerenciador de producao (scheduler)

De apoio a programacao

Gerador de massa de testes

Gerador de relatorios

De auditoria

Utilitario para altera¢do de dados

Gerenciador de banco de dados

Linguagem de programagao

Gerenciador de recursos de sistemas
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FORMULARIO PR - 03: TELECOMUNICACOES

a) Para cada ambiente, servico ou produto, utilize um conjunto de folhas especificas,

indicando:
1. Descri¢cdo do ambiente, servico ou produto;
2. Diagrama da topologia da rede e suas rotas alternativas (contingéncia, back-up);
3. Servidores — Hardware (utilizar formulario PR 01 — Hardware);
4. Servidores — Software (utilizar formuléario PR 02 — Software);
5. Outros componentes - roteadores (routers), concentradores, chaveadores, pontes
(bridges) etc;

6. Canais de comunicagdes (exemplos: /inks de satélite, fibras Oticas, micro-ondas,
radio, linhas privadas e/ou discadas, etc.);

7. Protocolos e servigos utilizados (ex. IBM/SNA, TCP/IP, IPX, Voz sobre IP
(VoIP), VPN, Frame Relay, ATM, WAP, etc.);

8. Recursos de seguranca — (ex. firewalls, encriptografia, anti-virus, etc.)

9. Outras caracteristicas consideradas importantes.

b) Exemplos de ambientes, servigos ou produtos:

Ambiente mainframe, ambiente distribuido, cliente/servidor, rede de micros,
sistemas gerenciais, suporte a decisdo, impressao remota, transmissdo de dados com clientes,
automacdo de agéncias, auto atendimento, automagdo de escritério, correio eletronico,
intranet/internet, etc.

c) Exemplos de componentes — hardware:

Mainframes, servidores RISC, servidores INTEL, estagdes clientes, controladoras,
roteadores, chaveadores, firewalls etc.

d) Exemplos de componentes — software:

Sistemas operacionais (UNIX, Win/NT, netware/novell, linux), gerenciadores de
rede, planilhas, editores de texto, correio eletronico, linguagens, banco de dados etc.
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FORMULARIO PR - 04: SERVICOS TERCEIRIZADOS

a) Para cada sistema aplicativo ou tipo de servigo prestado, utilize uma folha
especifica, com indicagdo do:
1. Sistema ou servigo
2. Fornecedor
2.1 Endereco;
2.2 Responsavel pelo contato e
2.3 Responsavel pelo controle

3. Caracteristicas do sistema/servigo:

() Sistema padrao (pacote)

() Sistema desenvolvido a pedido (exclusivo)
4. Transmissao de dados

Dados

Envio Recebimento Meios de Transmissao

b) Exemplos de meios de transmissdo: on-line  (CPU-a-CPU),
microcomputador/terminal conectado, internet, fita/cartucho magnético, disquete, relatorios,
documentos, telex/fax, verbal etc.
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FORMULARIO DS — 01: SISTEMAS APLICATIVOS

a) relacionar todos os principais sistemas vinculados a produtos financeiros e a
controles administrativos, gerenciais, legais e fiscais, implantados e em desenvolvimento, utilizados
pela sociedade/entidade.

b) incluir sistemas de todas as plataformas: mainframe, cliente/servidor, gerenciais,
suporte a decisdes, banco de dados, backoffice, intranet/internet e etc.

¢) indicar, para cada sistema, as seguintes informacdes:

codigo e nome do sistema;
breve descri¢ao do sistema;
local de processamento;
computador onde ¢ executado (marca, tipo, modelo);
5. origem (por exemplo: desenvolvido internamente, licenga de uso com os fontes,
licenga de uso sem os fontes);
6. data de implantagdo;
7. data prevista para desativacdo ou substituicdo por um novo sistema, se for o

P

caso;

8. objetivos do sistema;

9. principais fungdes;

10. principais interfaces: meios de entrada e saida, sistemas dos quais recebe
informagdes e para os quais envia informagdes;

11. relagdo dos principais cadastros e seus volumes (quantidades de registros e
espaco ocupado em byfes) - mencionar a organizacao destes arquivos citando, se pertencentes a banco
de dados, o software de gerenciamento utilizado;

12. volumes caracteristicos (por exemplo: quantidade de
registros/transagdes/operagoes por dia/més);

13. quantidade de programas e linguagens utilizadas;

14. procedimentos ou ferramenta de gerenciamento e manutengdo do sistema
utilizados (gerenciadores de programas fontes, PVCS, etc.);

15. analista responsavel e telefone;

16. usuario responsavel e telefone (indicar departamento, setor etc.);

d) relacionar, também, os sistemas em fase de desenvolvimento, incluindo as
informagdes previstas na alinea “c”’deste formulario, quando cabivel e previsivel.
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CIRCULAR SUSEP N* 285, de 21 de marco de 2005 — ANEXO II

MAPA DE SALDOS

1. A presente solicitagdo tem por objetivo o mapeamento dos sistemas geradores de
informacgodes contabeis e dos controles internos diretamente vinculados a contabilizacdo das operacdes
financeiras, com especial destaque aos controles informatizados.

2. O arquivo mencionado deverd ser gravado como uma planilha formato "MS
EXCEL" com as seguintes informagdes:

CAMPO

DESCRICAO

OBSERVACOES

Codigo SUSEP

Codigo da conta no Plano
de Contas (Circular SUSEP
N® 279/04)

Existira um registro (linha) para cada conta

Codigo interno

Codigo contabil interno da
sociedade ou entidade

Repetir o codigo SUSEP se o codigo interno da
sociedade ou entidade for idéntico.

Nome

Nome da conta

Saldo

Saldo parcial ou total da
rubrica contabil

Parcela do saldo controlado segundo os atributos
descritos abaixo.

Tipo controle

Codigo do tipo de controle
das operacdes ou itens que
compdem o saldo

01 = Operagdes ou itens que compdem o saldo
correspondente sdo mantidos em sistema de
processamento de dados.

02 = Operagdes ou itens que compdem o saldo
correspondente sdo mantidos em controles
informatizados nao sistematizados, sendo que a
troca de dados com outros sistemas ocorre por
meio de transmissdo eletronica. Por exemplo:
planilhas eletronicas, pequenos bancos de dados
em microcomputadores, etc..

03

Operagdes ou itens que compdem o saldo
correspondente sdo mantidos em controles
informatizados nao sistematizados, sendo que a
troca de dados com outros sistemas ¢ manual. Por
exemplo: planilhas eletronicas, pequenos bancos
de dados em microcomputadores, etc...

04 = Operagdes ou itens que compdem o saldo tém
controle manual (planilhas em papel, livros, etc).

Cddigo sistema

Codigo do sistema de

processamento de dados

Relacionar todos os sistemas (ou seja, quando existir
mais de um sistema utilizado na formacao do cddigo
SUSEP / cédigo interno da sociedade ou entidade).

Descrigao Descricdo do sistema ou|Descri¢do sucinta do sistema ou do controle efetuado.
controle

Gestor Setor Operacional | Informar sigla ou nome sucinto do setor ou
responsavel pelo controle | departamento que conste do organograma da sociedade
das operacdes ou itens que | ou entidade, bem como o seu responsavel.
compdem o saldo da conta

Gestorde TT  |Setor de TI responsavel |Informar sigla ou nome sucinto do setor ou

pelo controle das operagdes

departamento que conste do organograma da sociedade
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ou itens que compdem O
saldo da conta

ou entidade, bem como o seu responsavel.

Tipo sistema

Codigo do tipo de sistema
de processamento de dados

Preencher quando o "tipo controle" for 01.

11 = Sistema instalado em equipamentos da prépria
sociedade ou entidade desenvolvido, mantido e
controlado por departamento de processamento de
dados centralizado.

12 = Sistema instalado em equipamentos da propria
sociedade ou entidade desenvolvido e mantido por
terceiros, controlado por departamento de
processamento de dados centralizado.

13 = Sistema instalado em equipamentos da propria
sociedade ou entidade desenvolvido, mantido e
controlado pelo departamento usuario.

14 = Sistema instalado em equipamentos de terceiros
desenvolvido, mantido e controlado também por

terceiros.

Relatoério Codigo e mnome do(s)|Se os lancamentos sdo feitos automaticamente pelo
relatorio(s) ou | sistema informatizado, mencionar o codigo e nome da
documento(s) de onde foi|rotina ou programa que inclui os lancamentos na
apurado 0 saldo | contabilidade. Caso sejam vdrias rotinas, informar
correspondente. "varias rotinas automaticas'.

Fechamento Data de fechamento do|Informar a data em que o saldo contdbil foi apurado.
sistema para apuragdo do |Deve coincidir com a data de emissdo do relatério ou a
saldo contabil. data de transferéncia dos ultimos lancamentos

automaticos.
No caso de controle manual, informar a data em que o
saldo definitivo foi apurado.

Quantidade Quantidade de operagdes|Apurar a quantidade segundo os critérios da propria

ou itens que compdem O
saldo correspondente.

sociedade/entidade.

Instrugoes Gerais:

a) os saldos deverdao ser

desdobramento do plano de contas SUSEP.

b) deverdo ser informados

totais de grupos de contas.

detalhados no seu nivel mais elementar, até o nivel

apenas os saldos analiticos: ndo informar subtotais ou

c) uma conta devera ter tantos registros (linhas) quantos forem necessarios para
descrever os controles do saldo contabil total vinculado.

d) criar codigos especificos para os campos "tipo controle" e "tipo sistema", quando
as sugestdes apresentadas nao forem suficientes para classificar adequadamente as caracteristicas dos
controles existentes.



	RENÊ GARCIA JR.
	
	Superintendente
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