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TERMO DE REFERÊNCIA- CGETI Nº 01/2017/PROJETO BÁSICO 

 
 
 
 
1. DO OBJETO 
 

 1.1. Aquisição de Tokens Criptográficos, conforme condições, quantidades e exigências 
estabelecidas neste instrumento: 
 

 

Item 
 

  

Descrição Técnica Quant. Valor Unitário 

1 Tokens criptográficos 150 86,08 

 
     
 
 

 
2. JUSTIFICATIVA E OBJETIVO DA CONTRATAÇÃO 
 
 Um Certificado Digital é um arquivo de computador que contém um conjunto de 
informações (chamado de chave privada, por dever estar de posse unicamente da entidade 
especificada no certificado) referentes à entidade para o qual o certificado foi emitido (seja 

uma pessoa física, pessoa jurídica, ou computador) mais a chave pública associada a esta 

chave privada. O governo brasileiro tem adotado por padrão em seus sistemas, comunicações 
e transações seguras os certificados do tipo A3, voltados para utilização em uma Infraestrutura 
de Chaves Públicas (ICP). Estes certificados são armazenados em um dispositivo compatível, 
capaz de guardar as chaves criptográficas e efetuar o processamento criptográfico assimétrico, 
de forma que as chaves geradas sejam protegidas contra leitura, modificação, utilização e 
substituição não autorizada. A presente aquisição faz-se necessária porquanto tokens 

criptográficos são equipamentos (hardware) capazes de gerar e armazenar chaves 
criptográficas, vez que tais chaves estarão totalmente protegidas, pois não será possível 
exportá-las ou retirá-las dos referidos equipamentos. São características do token, incluindo 
recursos físicos e lógicos: assegurar a identificação do portador (que precisa de uma senha 
pessoal e intransferível para utilizá-lo), permitir que a integridade e o sigilo das informações 
contidas nele, proteger e armazenar essas informações (as chaves e os certificados) e 
impossibilitar a separação da chave criptográfica do hardware criptográfico. Insta frisar ainda 

que o uso de certificação digital permite em TI que sejam atingidos 3 dos 4 elementos do 
modelo CIDA (Confidencialidade, Integridade, Disponibilidade e Autenticidade), que é o 
modelo de representação de SIC (Segurança da Informação e Comunicações) adotado pelo 
governo brasileiro, conforme Instrução Normativa GSI/PR nº 1, de 13 de junho de 2008. A 

Confidencialidade e a Integridade são obtidas com criptografia, e a Autenticidade com 
assinatura digital, ambas implementáveis através de certificação digital; isto permitiria 

aumento da segurança da troca de informações com o mercado supervisionado, seja por e-
mail ou por sistemas com certificação implantada. Há que se observar ainda que esta Autarquia 
contratou, via certame licitatório, serviços de Centro de Dados Externo (Data Center), no qual 
se sagrou vencedora a empresa Level3. 
           A fim de que o acesso aos dados e Sistemas armazenados neste Datacenter seja seguro 
e em conformidade com as características previamente citadas (confidencialidade, integridade, 
autenticidade), torna-se necessária a certificação digital dos elementos envolvidos por parte 

desta autarquia, com base nos padrões determinados pela ICP-Brasil e na Norma 
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Complementar nº 09/IN01 GSI/PR. O acesso citado ao Centro de Dados tem como objetivo 

permitir principalmente a disponibilização dos sistemas e aplicativos da Susep, via internet, 
àqueles colaboradores devidamente identificados que se encontrarem ausentes de seu 
ambiente regular de trabalho e necessitarem de informações por motivos profissionais em 
atividades externas à Susep, como em fiscalizações por exemplo. Por fim, mas não menos 
importante, destacamos que o Ofício Circular nº 468/2016-MP do MPOG de 24 de junho de 
2016, informara que partir deste exercício (2017), aquele Ministério (MPOG) não mais custeará 
a emissão dos certificados digitais para usuários (pregoeiros e ordenadores de despesa) de 

sistemas estruturantes tais como Comprasnet, Siasg e Siape. Diante desta nova diretriz, a 
Susep doravante responsabilizar-se-á pelo fornecimento de certificados para estes usuários 
citados, consequentemente o planejamento desta aquisição alcançou também esta nova 

situação. 
           Já em relação ao quantitativo definido de 150 (cento e cinquenta), este reflete o total 
de equipamentos necessários para atender as emissões de certificados digitais contratadas 
para o exercício de 2017, junto à Minc Corretora, contrato 23/2016.   

 
 
 
 
3. CLASSIFICAÇÃO DOS BENS COMUNS 
 

 3.1. 1.3. O objeto a ser contratado é comum nos termos do parágrafo único, do 
art. 1º, da Lei 10.520, de 2002. 
 
 
 
4. ENTREGA E CRITÉRIOS DE ACEITAÇÃO DO OBJETO 
 

 4.1. O prazo de entrega dos bens é de 30 dias, contados do(a) emissão do empenho 
respectivo, em remessa única, no seguinte endereço Av. Presidente Vargas, 730 – Centro Rio 
de Janeiro - CEP: 20071-900 . 
 4.2. Os bens serão recebidos definitivamente no prazo de 10 dias, contados do 
recebimento provisório, após a verificação da qualidade e quantidade do material e 
consequente aceitação mediante termo circunstanciado. 
 4.2.1. Na hipótese de a verificação a que se refere o subitem anterior não ser procedida 

dentro do prazo fixado, reputar-se-á como realizada, consumando-se o recebimento definitivo 
no dia do esgotamento do prazo. 
 4.3. O recebimento provisório ou definitivo do objeto não exclui a responsabilidade da 
contratada pelos prejuízos resultantes da incorreta execução do contrato. 
 
 

 
5. DAS OBRIGAÇÕES DA CONTRATANTE 
 
 5.1. São obrigações da Contratante: 
  5.1.1. receber o objeto no prazo e condições estabelecidas no Edital e seus 

anexos; 
  5.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos bens 

recebidos provisoriamente com as especificações constantes do Edital e da proposta, para fins 
de aceitação e recebimento definitivo; 
  5.1.3. comunicar à Contratada, por escrito, sobre imperfeições, falhas ou 
irregularidades verificadas no objeto fornecido, para que seja substituído, reparado ou 
corrigido; 
  5.1.4. acompanhar e fiscalizar o cumprimento das obrigações da Contratada, 
através de comissão/servidor especialmente designado; 

  5.1.5. efetuar o pagamento à Contratada no valor correspondente ao 
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fornecimento do objeto, no prazo e forma estabelecidos noEdital e seus anexos; 

 5.2. A Administração não responderá por quaisquer compromissos assumidos pela 
Contratada com terceiros, ainda que vinculados à execução do presente Termo de Contrato, 
bem como por qualquer dano causado a terceiros em decorrência de ato da Contratada, de 
seus empregados, prepostos ou subordinados. 
 
 
 

6. OBRIGAÇÕES DA CONTRATADA 
 
 6.1. A Contratada deve cumprir todas as obrigações constantes no Edital, seus anexos 

e sua proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da 
boa e perfeita execução do objeto e, ainda: 
  6.1.1. efetuar a entrega do objeto em perfeitas condições, conforme 
especificações, prazo e local constantes no Edital e seus anexos, acompanhado da respectiva 

nota fiscal, na qual constarão as indicações referentes a: Marca, Modelo e Fabricante  . 
  6.1.2. responsabilizar-se pelos vícios e danos decorrentes do objeto, de acordo 
com os artigos 12, 13 e17 a 27, do Código de Defesa do Consumidor (Lei nº 8.078, de 1990); 
  6.1.3. substituir, reparar ou corrigir, às suas expensas, no prazo fixado neste 
Termo de Referência, o objeto com avarias ou defeitos; 
  6.1.4. comunicar à Contratante, no prazo máximo de 24 (vinte e quatro) horas 

que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo 
previsto, com a devida comprovação; 
  6.1.5. manter, durante toda a execução do contrato, em compatibilidade com 
as obrigações assumidas, todas as condições de habilitação e qualificação exigidas na licitação; 
  6.1.6. indicar preposto para representá-la durante a execução do contrato. 
 
 

 
 
 
7. DA SUBCONTRATAÇÃO  
 

7.1. Não será admitida a subcontratação 
  

 
8. ALTERAÇÃO SUBJETIVA 
  

8.1. É admissível a fusão, cisão ou incorporação da contratada com/em outra pessoa 
jurídica, desde que sejam observados pela nova pessoa jurídica todos os requisitos de 
habilitação exigidos na licitação original; sejam mantidas as demais cláusulas e condições do 

contrato; não haja prejuízo à execução do objeto pactuado e haja a anuência expressa da 
Administração à continuidade do contrato. 
 
 
9. CONTROLE DA EXECUÇÃO 

  
9.1. Nos termos do art. 67 Lei nº 8.666, de 1993, será designado representante para 

acompanhar e fiscalizar a entrega dos bens, anotando em registro próprio todas as ocorrências 
relacionadas com a execução e determinando o que for necessário à regularização de falhas 
ou defeitos observados. 
  9.1.1. O recebimento de material de valor superior a R$ 80.000,00 (oitenta mil 
reais) será confiado a uma comissão de, no mínimo, 3 (três) membros, designados pela 
autoridade competente. 
 9.2. A fiscalização de que trata este item não exclui nem reduz a responsabilidade da 

Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de 
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imperfeições técnicas ou vícios redibitórios, e, na ocorrência desta, não implica em 

corresponsabilidade da Administração ou de seus agentes e prepostos, de conformidade com 
o art. 70 da Lei nº 8.666, de 1993. 
 9.3. O representante da Administração anotará em registro próprio todas as 
ocorrências relacionadas com a execução do contrato, indicando dia, mês e ano, bem como o 
nome dos funcionários eventualmente envolvidos, determinando o que for necessário à 
regularização das falhas ou defeitos observados e encaminhando os apontamentos à 
autoridade competente para as providências cabíveis. 

 
 
 

10. DAS SANÇÕES ADMINISTRATIVAS 
  

10.1. Comete infração administrativa nos termos da Lei nº 8.666, de 1993 e da Lei nº 
10.520, de 2002, a Contratada que: 

  10.1.1. inexecutar total ou parcialmente qualquer das obrigações assumidas 
em decorrência da contratação; 
  10.1.2. ensejar o retardamento da execução do objeto; 
  10.1.3. fraudar na execução do contrato; 
  10.1.4. comportar-se de modo inidôneo; 
  10.1.5. cometer fraude fiscal; 

  10.1.6. não mantiver a proposta. 
 10.2. A Contratada que cometer qualquer das infrações discriminadas no subitem 
acima ficará sujeita, sem prejuízo da responsabilidade civil e criminal, às seguintes sanções: 
  10.2.1. advertência por faltas leves, assim entendidas aquelas que não 
acarretem prejuízos significativos para a Contratante; 
 10.3. multa moratória de 0,1 % um décimo por cento) por dia de atraso injustificado 
sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias; 

  10.3.1. multa compensatória de 10 % (dez por cento) sobre o valor total do 
contrato, no caso de inexecução total do objeto; 
  10.3.2. em caso de inexecução parcial, a multa compensatória, no mesmo 
percentual do subitem acima, será aplicada de forma proporcional à obrigação inadimplida; 
  10.3.3. suspensão de licitar e impedimento de contratar com o órgão, entidade 
ou unidade administrativa pela qual a Administração Pública opera e atua concretamente, pelo 
prazo de até dois anos; 

  10.3.4. impedimento de licitar e contratar com a União com o consequente 
descredenciamento no SICAF pelo prazo de até cinco anos; 
  10.3.5. declaração de inidoneidade para licitar ou contratar com a 
Administração Pública, enquanto perdurarem os motivos determinantes da punição ou até que 
seja promovida a reabilitação perante a própria autoridade que aplicou a penalidade, que será 
concedida sempre que a Contratada ressarcir a Contratante pelos prejuízos causados; 

 10.4. Também ficam sujeitas às penalidades do art. 87, III e IV da Lei nº 8.666, de 
1993, a Contratada que: 
  10.4.1. tenha sofrido condenação definitiva por praticar, por meio dolosos, 
fraude fiscal no recolhimento de quaisquer tributos; 
  10.4.2. tenha praticado atos ilícitos visando a frustrar os objetivos da licitação; 

  10.4.3. demonstre não possuir idoneidade para contratar com a Administração 
em virtude de atos ilícitos praticados. 

 10.5. A aplicação de qualquer das penalidades previstas realizar-se-á em processo 
administrativo que assegurará o contraditório e a ampla defesa à Contratada, observando-se 
o procedimento previsto na Lei nº 8.666, de 1993, e subsidiariamente a Lei nº 9.784, de 1999. 
 10.6. A autoridade competente, na aplicação das sanções, levará em consideração a 
gravidade da conduta do infrator, o caráter educativo da pena, bem como o dano causado à 
Administração, observado o princípio da proporcionalidade. 
 10.7. As penalidades serão obrigatoriamente registradas no SICAF. 
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