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SERVIÇO PÚBLICO FEDERAL
MINISTÉRIO DA FAZENDA
SUPERINTENDÊNCIA DE SEGUROS PRIVADOS – SUSEP
DIRETORIA DE ADMINISTRAÇÃO
COORDENAÇÃO-GERAL DE TECNOLOGIA DA INFORMAÇÃO

[bookmark: _GoBack]TERMO DE REFERÊNCIA – CGETI Nº 07/2016/PROJETO BÁSICO
	1 – Definição do Objeto

	Contratação de Autoridade Certificadora (ou Autoridade de Registro vinculada a uma Autoridade Certificadora) para emissão de certificados digitais padrão ICP-Brasil, incluindo visitação local nas dependências da Susep pelo período de 12 meses.

	2 – Fundamentação da Contratação

	2.1 – Relação Demanda X Necessidade

	Id
	Demanda
	Quantitativo previsto
	Valor Unitário estimado (R$)
	Valor Estimado do item (R$) *

	1
	Emissão de Certificado digital padrão ICP-Brasil do tipo A3 com validade de 3 anos (sem fornecimento de mídia).
	265
	70,00
	   18.550,00

	2
	Certificados Digitais do Tipo A1 para Servidores de Aplicação (SSL).
	5
	661,33
	3.306,65

	3
	Visita Técnica para emissão de certificados digitais.
	30
	205,00
	6.150,00

	
	Valor Estimado Total (valor máximo aceitável)
	R$ 28.006,65

	
	*valor máximo aceitável por item.

	2.2 – Motivação

	
Um Certificado Digital é um arquivo de computador que contém um conjunto de informações referentes à entidade para o qual o certificado foi emitido, seja uma pessoa física, pessoa jurídica, ou computador. Esse conjunto é formado pela chave privada, assim chamada por dever estar de posse unicamente da entidade especificada no certificado, mais a chave pública associada a esta chave privada.
O governo brasileiro tem adotado por padrão em seus sistemas, comunicações e transações seguras os certificados do tipo A3, para pessoas físicas, voltados para utilização em uma Infraestrutura de Chaves Públicas (ICP). Estes certificados são armazenados em um dispositivo compatível, capaz de guardar as chaves criptográficas e efetuar o processamento criptográfico assimétrico, de forma que as chaves geradas sejam protegidas contra leitura, modificação, utilização e substituição não autorizada. 
A presente aquisição faz-se necessária em razão de permitir a identificação dos servidores da Susep, dos equipamentos e serviços de TI que necessitarem de certificação para comunicação segura.
Complementarmente, vale ressaltar ainda que determinados Sistemas Estruturantes do Governo Federal exigem certificados digitais para permitir acesso, tais como ComprasNet, Siape (Sistema Integrado de Administração de Recursos Humanos) e SCDP (Sistema de Concessão de Diárias e Passagens).
Além disso, o uso de certificação digital permite, em tecnologia da informação, que sejam atingidos três dos quatro elementos estruturantes da segurança da informação, integrantes do modelo CIDA (Confidencialidade, Integridade, Disponibilidade e Autenticidade), que é o modelo de representação de SIC (Segurança da Informação e Comunicações) adotado pelo governo brasileiro, conforme Instrução Normativa GSI/PR nº 1, de 13 de junho de 2008.
A Confidencialidade e a Integridade são obtidas com criptografia e a Autenticidade com assinatura digital, ambos produtos da certificação digital. Isto permitiria aumento da segurança da troca de informações com o mercado supervisionado, seja por e-mail ou por sistemas com certificação implantada.
Há que se observar ainda que esta Autarquia contratou recentemente, via certame licitatório, serviços de Centro de Dados (Data Center) externo, no qual se sagrou vencedora a empresa Level3. A fim de que o acesso aos dados e sistemas armazenados nesse data center seja seguro e em conformidade com as características previamente citadas (confidencialidade, integridade, autenticidade) torna-se necessária a certificação digital dos equipamentos envolvidos neste contrato citado, com base nos padrões determinados pela ICP-Brasil e na Norma Complementar nº 09/IN01 GSI/PR.
 O acesso citado à Level3 tem como objetivo principal permitir a disponibilização dos sistemas e aplicativos da Susep via internet, aos colaboradores devidamente identificados que se encontrarem fora de seu ambiente regular de trabalho e necessitarem de acesso a informações por motivos profissionais, bem como em atividades de fiscalização por exemplo.
Ademais, a Ação 61 - Renovar ou contratar serviço emissão de certificados digitais do Plano Diretor de Tecnologia da Informação (PDTI 2015-2016) visa primordialmente a atender a implantação de sistema de processos e expedientes em meio eletrônico, a fim de garantir confidencialidade, autenticidade e não repúdio relacionados principalmente a este sistema.
Estão contemplados nessa aquisição, os serviços de emissão de certificados do tipo A3 e do tipo A1, o primeiro destinado a pessoas físicas (funcionários públicos) e o segundo destinado a equipamentos servidores de rede. Além deles, serão contratadas visitas para emissão de certificados nas localidades em que a Susep possui representações (Rio de Janeiro – RJ, São Paulo – SP, Porto Alegre – RS e Brasília – DF).
Neste ponto, para facilitar a formação de preços dos licitantes, cumpre à equipe de planejamento da contratação informar a atual distribuição de pessoal da Susep (pode sofrer variações ao longo da vigência do contrato):
· Rio de Janeiro: 368 servidores;
· São Paulo: 24 servidores;
· Rio Grande do Sul: 13 servidores; 
· Distrito Federal: 7 servidores.
Em relação aos certificados A1 (servidores de Rede): O valor dos certificados deste tipo representa pequena fração do montante a ser contratado e sua contratação em separado não se justificaria frente ao custo de um novo contrato e de nova gestão contratual separadamente. A contratação é vital para a Susep e a natureza do objeto pressupõe a prestação de serviços por Autoridades Certificadoras ou empresas vinculadas a elas (Autoridades de Registro). Sendo assim, entende esta Autarquia que a contratação em tela efetivar-se-á por lote único. 

	2.3 – Resultados a Serem Alcançados

	Id
	Tipo
	Resultado

	1
	Eficácia
	Permitir a emissão de Certificados digitais para todos os funcionários da Susep, inclusive renovando aqueles cuja data de validade esteja prestes a expirar;

	2
	Eficácia
	Assegurar a autenticidade dos servidores do domínio susep.gov.br publicados na internet.

	3
	Agilidade
	Permitir a emissão de Certificados digitais em grande quantidade, de forma ágil e centralizada com as visitas locais para homologação de documentação dos servidores da Autarquia.

	5
	Segurança
	Agregar maior segurança ao processo de autenticação e controle de acesso aos sistemas e recursos de tecnologia da informação da Susep, reduzindo a utilização de usuário/senha como identificação para acesso ao ambiente informatizado;

	2.4 – Justificativa para a Solução Escolhida

	1
	A solução é a contratação de empresa para serviço de emissão de certificados digitais padrão ICP-Brasil, incluindo visitação local nas dependências da Susep, com vigência de 12 meses. Senão vejamos: para a emissão de um certificado digital do tipo A3 é necessário que o solicitante (pessoa física) compareça pessoalmente a uma Autoridade de Registro (AR) da Autoridade Certificadora (AC). Esta última é uma entidade, pública ou privada, subordinada à hierarquia da ICP-Brasil (cadeia hierárquica e de confiança que viabiliza a emissão de certificados digitais para identificação virtual do cidadão) responsável por emitir, distribuir, renovar, revogar e gerenciar certificados digitais escolhida para validar os dados preenchidos na solicitação. Esse processo é chamado de validação presencial e deve ser agendado diretamente com a AR (autoridade de registro) da Contratada que instruirá o solicitante sobre documentos necessários que devem ser apresentados pessoalmente pelo solicitante do Certificado. Anote-se que a gestão do contrato atual de emissão de certificados digitais evidenciou de forma inconteste a necessidade de inclusão de visita técnica às dependências da Susep para verificação da documentação obrigatória do usuário (servidor da Susep) a ser certificado. Sem as visitas in loco, nas dependências da Susep, a execução do contrato atual mostrou-se extremamente ineficaz pela necessidade de conciliação de agenda dos funcionários da Autarquia em face dos horários oferecidos pela Contratada para comparecimento daqueles nas dependências desta. Com efeito, a principal decisão administrativa foi no sentido de agregar a este projeto visita técnica de agentes de registro da contratada às dependências da contratante (Susep). Tal medida prima pela busca da melhor execução contratual, além de eficiência e agilidade contratual.
Por fim, mas não menos importante, cabe esclarecer que além dos certificados do tipo A3 para pessoas físicas, há necessidade de emissão de certificados A1 para os servidores (computadores) das aplicações web da Susep. Para organizações que buscam garantir confidencialidade, integridade, disponibilidade e autenticidade na conexão dos usuários ao seu site, caso desta Autarquia, os certificados A1 (ICP-Brasil) são o ideal, motivo pelo qual decidiu-se também contratar estes (certificados A1) mas de forma conjunta e por única empresa contratada conforme já realçado anteriormente.

	3 – Descrições da Solução de TI

	Características do Item 1

	3.1.1. O Certificado Digital deverá ser emitido por Autoridade Certificadora (AC) credenciada pela Infraestrutura de Chaves Públicas Brasileira – ICP Brasil;
3.1.2. Deverá ser do tipo A3;
3.1.3. Deverá ser emitido sob a hierarquia V2 da ICP-Brasil;
3.1.4. Deverá ser do tipo e-CPF;
3.1.5. O Certificado Digital deverá ter validade de 3 (três) anos, contados a partir da data de emissão;
3.1.6. O prazo de garantia para correção e atualização do certificado, motivadas por falhas técnicas e mudanças originadas de diretrizes ICP-Brasil, é de 12 meses, contados da data de recebimento pela CONTRATANTE;
3.1.7. Este serviço NÃO inclui fornecimento de mídia criptográfica, cuja aquisição é de inteira responsabilidade da CONTRATANTE;
3.1.8.  As mídias referidas no item acima atualmente em posse da CONTRATANTE, bem como futuras aquisições serão unicamente de equipamentos (tokens) homologados pelo Instituto Nacional de Tecnologia da Informação; 
3.1.9. Será de responsabilidade da CONTRATANTE despesas decorrentes de invalidação do certificado digital por uso incorreto, perda ou extravio de mídia criptográfica.

	Características do Item 2

	3.1.10. O Certificado Digital deverá ser emitido por Autoridade Certificadora (AC) credenciada pela Infraestrutura de Chaves Públicas Brasileira – ICP Brasil;
3.1.11. Deverá ser do tipo A1;
3.1.12. Deverá ser emitido sob a hierarquia V2 da ICP-Brasil;
3.1.13. Deverá possuir chave de 2048 (dois mil e quarenta e oito) bits;
3.1.14. Deverá possuir algoritmo de assinatura SHA256;
3.1.15. Deverá ter como finalidade a identificação de servidor web, permitindo utilização do protocolo SSL; 
3.1.16. Deverá ter as propriedades de “Autenticação do Servidor” e “Autenticação de cliente”;
3.1.17. O presente item engloba o respectivo serviço de autoridade de registro;
3.1.18. O Certificado Digital deverá ter validade de 1 (um) ano, contado a partir da data de emissão do certificado;
3.1.19. O prazo de garantia para correção e atualização do certificado, motivadas por falhas técnicas e mudanças originadas de diretrizes ICP-Brasil, é de 1 (um) ano, contado da data de recebimento dos certificados pela CONTRATANTE;


	 Características do Item 3

	3.1.20. Este serviço será remunerado por dia de visita do (s) agente (s) de registro da Contratada às dependências da Contratante;
3.1.21. Visa à verificação dos documentos pessoais dos servidores da Contratante para emissão de Certificados digitais do tipo A3 (em nome de cada pessoa física) e também à validação de documentos do Representante Legal da Susep para emissão de certificados do tipo A1 (para os servidores web) nas dependências da CONTRATANTE;
3.1.22. Caso a CONTRATADA seja uma Autoridade Certificadora (AC), a mesma poderá utilizar-se da sua rede credenciada de Autoridades de Registro, se for o caso, para a prestação deste serviço.
3.1.23. As visitas deverão ser realizadas nas dependências da Sede e dos escritórios regionais da Susep. A tabela contém a quantidade estimada de dias de visita em cada localidade:

	Município
	Quantidade de dias estimados de visitas no período de 12 (doze) meses

	Rio de Janeiro - RJ
	20

	São Paulo - SP
	4

	Brasília - DF
	2

	Porto Alegre - RS
	4

	Total                                      
	30


3.1.24. As visitas deverão ocorrer em dias úteis, em horário comercial e sua duração variará de acordo com a quantidade de usuários agendados para o dia, respeitados quantitativos máximos e mínimos;
3.1.25. A CONTRATANTE proverá espaço físico para realização das visitas, bem como computadores com acesso à internet, impressoras e escâneres, conforme necessidade da CONTRATADA. Demais equipamentos, serviços ou insumos - se necessários - deverão ser providos pela CONTRATADA;
3.1.26. Todas as solicitações de visitas às dependências da CONTRATANTE para emissão de Certificados deverão ser feitas por meio de Ordem de Serviço (OS);
3.1.27. Para cada solicitação de visita deverá haver demanda mínima de 3 (três) e no máximo 16 (dezesseis) certificados digitais, a critério da Contratante;
3.1.28. O prazo de realização da visita, depois de emitida a OS, é de 5 (cinco) dias úteis a contar do dia seguinte à emissão da mesma;
3.1.29. Em todos os casos, após a validação de documentos, a emissão do certificado deverá ocorrer em até 24 (vinte e quatro) horas.
3.1.30. Em caso de não comparecimento de algum colaborador da Susep à validação presencial nas dependências da própria Autarquia, o novo agendamento será de responsabilidade da Contratante. 

	4 – Especificação Técnica (Requisitos da Solução)

	4.1 – Considerações Gerais

	A solução contratada é crítica para a continuidade de serviços na Susep, mormente para implantação do Processo Eletrônico no âmbito da Susep.

	4.2 – Requisitos Internos

	4.2.1 – Requisitos Internos Funcionais

	Id
	Requisito

	1
	Requisitos Funcionais Obrigatórios da Solução – Vide item 3 (Descrição da Solução).

	2
	Nível de Serviço – Assistência técnica deverá obedecer aos níveis de serviço explicitado nas descrições dos respectivos itens.

	4.2.2 – Requisitos Internos Não funcionais

	Id
	Entrega
	Prazo

	1
	Visita local
	Até 5 dias úteis após a emissão da respectiva Ordem de Serviço

	2
	Emissão de certificado
	Até 24 horas após validação de documentos

	Id
	Requisito

	1
	Garantia – O prazo de garantia para correção e atualização dos certificados, motivadas por falhas técnicas e mudanças originadas de diretrizes ICP-Brasil, é de validade de 12 meses, contado da data de recebimento dos certificados pela CONTRATANTE.

	2
	Compatibilidade – A solução deverá ser compatível com o parque computacional da Susep, nos termos da descrição da solução.

	4.3 – REQUISITOS EXTERNOS

	A Solução deve estar de acordo com as normas, padrões e políticas estabelecidas pela Infraestrutura de Chaves Públicas Brasileira (ICP-Brasil), bem como atender à Instrução Normativa MP/SLTI Nº 4/2014 e à Lei 8.666 de 1993 (Licitações e Contratos da Administração Pública).

	5 – Modelo de Prestação de Serviço / Fornecimento de Bens

	5.1 – Justificativa para o Não Parcelamento do Objeto

	Estão contemplados nessa aquisição os serviços de emissão de certificados do tipo A3 e do tipo A1, o primeiro destinado a pessoas físicas e o segundo destinado a equipamentos servidores de rede. Além deles, serão contratados serviços de visitas para emissão de certificados nas localidades em que a Susep possui representações (Rio de Janeiro – RJ, São Paulo – SP, Porto Alegre – RS e Brasília – DF). Assim, cabe reforçar a necessidade de contratação por lote indivisível. Seria impossível a contratação de uma empresa vinculada a uma Autoridade Certificadora (AC) para a realização de visitas com a emissão de certificados de outra AC, porquanto os serviços se complementam e são interdependentes pela necessidade de sigilo das informações e aos processos de trabalho em si (validação documental pré-emissão).

	5.2 – Metodologia de Trabalho

	Id Bem / Serviço
	Forma de Execução / Fornecimento
	Justificativa

	Validação de documentos e emissão de certificados nas dependências da Contratante (Serviço Regular)
	Prestação presencial na sede da Susep e nos escritórios regionais.
	Quando houver necessidade de emissões de certificados será solicitada a visita da CONTRATADA para emissão/renovação de certificados.

	Validação de documentos e emissão de certificados nas Dependências da CONTRATADA (Excepcional-mente)
	Em casos excepcionais e urgentes, devidamente autorizados pelo Gestor de Contrato, poderá haver prestação do serviço de validação da documentação pessoal nas dependências da CONTRATADA.
	A contratada deverá disponibilizar endereços nas cidades do Rio de Janeiro, São Paulo, Brasília, e Porto Alegre, onde os servidores da Susep poderão apresentar documentação e realizar a validação presencial com vistas à emissão ou renovação do certificado digital para atender casos excepcionais e urgentes nos quais não seja possível aguardar a visita técnica da CONTRATADA às dependências da Contratante. Neste caso, NÃO haverá pagamento de visitas, apenas faturamento devido à emissão ou renovação. A CONTRATADA prestadora dos serviços poderá utilizar-se também da sua rede credenciada de Autoridades de Registro, se for o caso, vinculadas à sua Autoridade Certificadora.

	Assistência técnica
	Prestação por telefone, e-mail ou presencial, conforme a necessidade.
	Em virtude da especificidade da solução, pode ser necessária assistência técnica da CONTRATADA para solução de problemas técnicos ou dúvidas.

	6 – Elementos para Gestão Contratual

	6.1 – Papéis e Responsabilidades

	Id
	Papel
	Entidade
	Id
	Responsabilidade

	1
	Gestor do Contrato
	Contratante
	1
	Elaboração do Plano de Inserção da CONTRATADA, bem como do Plano de Fiscalização;

	
	
	
	2
	Convocação e realização de reunião inicial;

	
	
	
	3
	Encaminhamento formal de Ordem de Serviço;

	
	
	
	4
	Encaminhamento das demandas de correção à CONTRATADA, quando houver;

	
	
	
	5
	Encaminhamento de indicação de sanções à CGADM, quando houver;

	
	
	
	6
	Analisar desvios de qualidade;

	
	
	
	7
	Elaborar termos de recebimento;

	
	
	
	8
	Autorizar a emissão de Notas Fiscais à CONTRATADA;

	
	
	
	9
	Encaminhamento de pedidos de alteração contratual ao setor competente, quando necessário;

	
	
	
	10
	Manutenção do Histórico de Gerenciamento do Contrato.

	2
	Fiscal adminis-trativo
	Contratante
	Id
	Responsabilidade

	
	
	
	1
	Participar da elaboração do Plano de Inserção da CONTRATADA, bem como do Plano de Fiscalização;

	
	
	
	
2

	Participar da reunião inicial;

	
	
	
	3
	Verificação da manutenção das condições classificatórias referentes à habilitação técnica.

	3
	Fiscal Técnico
	Contratante
	Id
	Responsabilidade

	
	
	
	1
	Elaboração do Plano de Inserção\Fiscalização\Capacidade da CONTRATADA;

	
	
	
	2
	Participar da reunião inicial;

	
	
	
	3
	Receber o objeto do contrato e emitir termos de recebimento provisório e posteriormente, o definitivo;

	
	
	
	4
	Avaliação da qualidade dos serviços realizados e das justificativas, quando necessário, de acordo com os Critérios de Aceitação definidos em contrato;

	
	
	
	5
	Identificação de não conformidades com os termos contratuais;

	
	
	
	6
	Verificação da manutenção das condições classificatórias referentes à habilitação técnica;

	
	
	
	7
	Verificação da manutenção das condições elencadas no Plano de Sustentação;

	
	
	
	8
	Verificação da aderência da solução entregue e serviços prestados aos termos da contratação;

	
	
	
	9
	Elaborar relatório técnico mensal de fiscalização.

	4
	Represen- tante da Contrata-da
	Contratada
	Id
	Responsabilidade

	
	
	
	1
	Participar da reunião inicial, entregando o termo de compromisso e o termo de ciência assinados, prestando e recebendo esclarecimentos relativos a questões operacionais, administrativas e de gerenciamento do contrato;

	
	
	
	2
	Garantir a aderência dos bens entregues e serviços prestados aos termos da contratação.

	6.2 – Deveres e Responsabilidades da Contratante

	6.2.1. Indicar, formalmente os responsáveis pelo acompanhamento e fiscalização da execução contratual;
6.2.2. Facilitar, por todos os meios, o exercício das funções da CONTRATADA, dando-lhes acesso às suas instalações quando necessário;
6.2.3. Prestar à CONTRATADA informações e esclarecimentos necessários que eventualmente venham a ser solicitados, que tenham pertinência ao objeto da contratação, a critério da CONTRATANTE;
6.2.4. Comunicar à CONTRATADA qualquer anormalidade havida durante a execução dos serviços, para adoção das providências de saneamento.

	6.3 – Deveres e Responsabilidades das Contratada

	6.3.1. Fornecer a mão de obra, prestar os serviços na forma e nos prazos máximos estipulados na descrição da solução, bem como assumir todos os gastos e despesas que fizer, para o adimplemento das obrigações decorrentes do Contrato;
6.3.2. Nomear preposto pertencente aos quadros da CONTRATADA, mediante Carta de Apresentação, na qual deverão constar todos os dados necessários, tais como nome completo, números de identidade e CPF, endereço e telefone, além dos dados relacionados a sua qualificação profissional; 
6.3.3. Cabe ao preposto tomar as providências necessárias para que sejam corrigidas todas as falhas detectadas, ao qual a CONTRATANTE poderá solicitar, a qualquer tempo, todos os esclarecimentos que julgar necessários;
6.3.4. O preposto designado deverá permanecer em tempo integral à disposição da SUSEP, devendo, contudo, serem observadas as exigências no tocante à disponibilização de todas as informações requeridas, de forma a garantir o pronto atendimento a quaisquer solicitações da CONTRATANTE. A disponibilização em período integral não significa que o preposto esteja nas dependências de da contratante em tempo integral, mas à disposição desta em tempo integral;
6.3.5. O preposto é de responsabilidade da empresa. A sua função é a de intermediação entre a empresa e a Autarquia. Suas tarefas deverão ser executadas com eficiência, em tempo hábil, sendo de responsabilidade da empresa sua localização;
6.3.6. Disponibilizar no momento da entrega do objeto licitado toda a documentação técnica relativa ao mesmo;
6.3.7. Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas (sem quaisquer ônus para a CONTRATANTE), no total ou em parte, o objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou de materiais empregados (art.69 da Lei nº 8.666/93);
6.3.8. Manter, em compatibilidade com as obrigações por ela assumidas, todas as condições de habilitação e qualificação exigidas na licitação. Assim, durante a vigência do Contrato, a CONTRATADA ficará obrigada a renovar todos os documentos relativos à regularidade no SICAF - Sistema de Cadastramento Unificado de Fornecedores (art. 55, inciso XIII da Lei nº 8.666/93);
6.3.9. Guardar sigilo absoluto sobre as informações que vier a ter conhecimento por força da contratação, assinando o Termo de Compromisso correspondente quando da celebração do contrato e cobrando sua ciência e observância a todos os seus colaboradores envolvidos nos serviços prestados, mediante assinatura de Termo de Ciência. Ambos os documentos deverão estar em conformidade com o disposto na Instrução Normativa Nº04, de 11 de setembro de 2014, da SLTI;
6.3.10. Não transferir a terceiros o Contrato sem prévio consentimento por escrito da SUSEP, sendo certo que a somente subcontratação parcial poderá vir a ser autorizada;
6.3.11. Manter o CONTRATANTE atualizado sobre o andamento das ordens de serviço;
6.3.12. Prestar suporte e assistência técnica para a solução fornecida, nos termos constantes da especificação técnica;
6.3.13. Manter, durante toda a execução do Contrato, em compatibilidade com as obrigações por ela assumidas, todas as condições de habilitação e qualificação exigidas;
6.3.14. Informar antecipadamente a qualificação de empregados da CONTRATADA que necessitem ingressar nas dependências da CONTRATANTE;
6.3.15. Observar, rigorosamente, todas as normas e procedimentos de Segurança da Informação em vigor relacionados à CONTRATANTE, inclusive sua Política de Segurança da Informação e Comunicações (Posic);
6.3.16. Participar das reuniões convocadas pelos responsáveis pela fiscalização do contrato, sendo que, na primeira delas, deverá indicar seus prepostos e entregar, assinados, o Termo de Compromisso e o Termo de Ciência.

	6.4 – Formas de Acompanhamento do Contrato

	Id
	Evento
	Forma de Acompanhamento

	1
	Reunião Inicial
	Presencial.

	2
	Encaminhamento de demandas
	Resposta da CONTRATADA por telefone ou correio eletrônico dentro do prazo estipulado.

	3
	Reunião de acompanhamento (eventual)
	Presencial.

	4
	Controle da emissão e da revogação de certificados digitais
	Relatórios mensais fornecidos pela CONTRATADA.

	6.5 – Metodologia de Avaliação da Qualidade

	Id
	Etapa / Fase / Item
	Método de Avaliação

	1
	Fase de habilitação 
	A CONTRATADA deverá apresentar folders, datasheets ou outras documentações comprovando onde cada um dos itens da especificação técnica é atendido.

	2
	Entrega de certificados
	Atendimento às especificações do objeto.

	3
	Visita para emissão de certificados
	Atendimento às especificações do objeto.

	6.6 – Assistência técnica e níveis de serviço

	A CONTRATADA deverá dispor de Centrais de Atendimento para resolução de problemas e dúvidas sobre o funcionamento apropriado da solução adquirida, via telefone ou correio eletrônico;
A abertura de chamados e o atendimento junto às CONTRATADA deverão ser feitos em português, durante todo o prazo de vigência do Contrato, através dos seguintes meios:
· Telefone fixo em horário comercial (08h00 às 18h00) isento de tarifação telefônica (por exemplo, prefixo 0800) ou número local do município do Rio de Janeiro/RJ; ou
· Correio eletrônico.
A assistência técnica deverá oferecer, no mínimo, as seguintes características:
•	Atendimento via Central de Atendimento na modalidade 9x5, sendo 10 (dez) horas por dia (das 09h00 às 18h00), 5 (cinco) dias na semana, exceto feriados e finais de semana;
•	Atendimento a número ilimitado de chamados;
•	Tempo máximo de espera para abertura do chamado após a comunicação do problema à Central de Atendimento: 02 (duas) horas;
•	Tempo máximo de retorno para avaliação do problema: 04 (quatro) horas a contar da hora de comunicação do incidente à Central de Atendimento;
•	Tempo máximo de primeira resposta após avaliação: 24 (vinte e quatro) horas, sem considerar finais de semana e feriados, a contar da hora de comunicação do incidente à Central de Atendimento;
•	A CONTRATADA deverá responder por todas as despesas relativas a encargos trabalhistas, de seguro de acidentes, impostos, contribuições previdenciárias, passagens, diárias, hospedagem, alimentação e quaisquer outras que forem devidas e referentes aos serviços executados por seus empregados, ou técnicos terceirizados, em atividade de suporte, remoto ou on-site, uma vez que esses não têm qualquer vínculo empregatício com a CONTRATANTE.

	Id
	Etapa / Fase / Item
	Indicador
	Valor Aceitável

	1
	Realização de visita para emissão de certificados 
	Tempo até a realização de visita após emissão de OS
	5 (cinco) dias úteis

	2
	Emissão de certificado digital após validação de documentos
	Tempo até emissão de certificado após validação de documentos
	24 (vinte e quatro) horas

	6.7 – Estimativa de Volume de Serviços ou Bens

	Id
	Bem / Serviço
	Estimativa
	Forma de Estimativa

	1
	Emissão de certificado Digital padrão ICP-Brasil do tipo A3 com validade de 3 anos
	265
	Número atual de 403 servidores, diminuindo-se o quantitativo de 160 que possuem certificado e acrescentando-se uma margem de aproximadamente 10% para eventuais reemissões de certificados por extravios de tokens, esquecimento de senha etc.

	2
	Emissão de certificado digital padrão ICP-Brasil do tipo A1
	5
	4 para servidores web (internet) e
1 para servidor de correio eletrônico. 

	3
	Visita para emissão de Certificados Digitais
	30
	Estimado em 20 visitas na Sede, 4 visitas em SP, 2 visitas em MG, 2 no DF e 4 no RS. Tal quantitativo coaduna-se com o planejamento de servidores a serem certificados por unidade da Autarquia.

	6.8 – Prazos e Condições

	Id
	Etapa / Fase / Item
	Responsável
	Prazo / Condição

	1
	Relatório mensal de serviços prestados 
	CONTRATADA
	Até o 5º dia útil de cada mês

	2
	Aceite dos serviços 
	CONTRATANTE
	7 dias após entrega do relatório mensal

	3
	Emissão e entrega de nota fiscal
	CONTRATADA
	A cargo da CONTRATADA

	4
	Ateste e quitação da nota fiscal
	CONTRATANTE
	15 dias após recebimento da nota fiscal

	6.9 – Aceite, Alteração e Cancelamento

	Id
	Condição de Aceite

	1
	Vide item 6.5

	Id
	Condição de Alteração

	1
	N/A

	Id
	Condição de Cancelamento

	1
	Descumprimento do objeto do contrato

	2
	Inexecução total ou parcial de obrigações contratuais

	6.10 – Condições de Pagamento

	· Os valores referentes aos itens 1 a 3 serão pagos conforme seja concluída a prestação dos respectivos serviços e sejam os mesmos incluídos no relatório mensal de serviços prestados.
· A CONTRATADA solicitará mensalmente o pagamento dos serviços executados, devendo encaminhar à CONTRATANTE até o 5º (quinto) dia útil do mês subseqüente ao da prestação dos serviços um relatório mensal de serviços executados.
· O relatório mensal deve conter a lista de servidores que receberam certificados naquele mês, as datas das visitas acompanhadas dos respectivos comprovantes de recebimento dos certificados.
· No prazo de 7 (sete) dias, contados do recebimento dos relatórios, a CONTRATANTE deverá se certificar da correção destes e autorizar a emissão da nota fiscal. No prazo de 15 (quinze) dias a contar da entrega da nota fiscal deverá atestar os serviços referentes à nota fiscal apresentada e realizar o pagamento.
· A nota fiscal emitida deverá conter apenas os serviços efetivamente executados (ou materiais entregues) e aceitos pela CONTRATANTE, conforme relatório.
· Os valores unitários de cada item serão fixos e irreajustáveis por um período de 12 (doze) meses, quando então se promoverá a sua correção de acordo com a variação do Índice de Preços ao Consumidor Amplo – IPCA, em conformidade com a legislação em vigor;
· O preço ajustado também poderá sofrer correção desde que reste comprovada a ocorrência de quaisquer das hipóteses previstas na alínea “d”, do inciso II, do art. 65, da Lei nº 8.666/93.

	Id
	Etapa / Fase / Item
	Condição de Pagamento

	1
	Itens 1 a 3
	1) Emissão do relatório mensal de serviços prestados (CONTRATADA);
2) Comparação do relatório com os controles da CONTRATANTE para verificação da aderência aos termos contratuais;
3) Cálculo das penalidades (se for o caso) e autorização para emissão de Nota Fiscal (CONTRATANTE);
4) Emissão de Nota Fiscal.

	6.11 – Garantia

	Id
	Garantia

	1
	O prazo de garantia para correção e atualização dos certificados, motivadas por falhas técnicas e mudanças originadas de diretrizes ICP-Brasil, é de 12 meses, contado da data de recebimento dos certificados pela CONTRATANTE.

	6.12 – Propriedade, Sigilo e Restrições

	Id
	Direito de Propriedade

	1
	Os produtos e marcas objeto do presente Termo de Referência permanecem sob a titularidade de seus fabricantes/distribuidores por toda a extensão do período de duração do contrato, nos termos da Lei Nº 9.610, de 19 de fevereiro de 1998.

	Id
	Condição de Manutenção de Sigilo

	1
	A SUSEP e a empresa contratada assumem mútuas obrigações de sigilo por intermédio do Termo de Compromisso estabelecido pela Instrução Normativa Nº 04, de 11 de setembro de 2014, da SLTI, cuja minuta acompanha o presente Termo de Referência.

	Id
	Restrição

	1
	Sem restrições adicionais.

	6.13– Mecanismos Formais de Comunicação

	Função 1
	Formalização de quaisquer questões técnicas ou administrativas durante a execução do contrato

	Documento
	Emissor
	Destinatário
	Meio
	Frequência

	Oficio
	Contratante / Contratada
	Contratada / Contratante
	Correio
	Eventual

	Função 2
	Questões técnicas ou administrativas cotidianas durante a execução do contrato

	Documento
	Emissor
	Destinatário
	Meio
	Frequência

	Mensagem eletrônica (e-mail)
	Contratante / Contratada
	Contratada / Contratante
	Internet
	Eventual

	Função 3
	Apresentação dos serviços prestados com vistas à sua avaliação.

	Documento
	Emissor
	Destinatário
	Meio
	Frequência

	Relatório de serviços prestados/bens fornecidos
	Contratada
	Contratante
	Correio ou Internet
	Mensal/Eventual

	Função 4
	Apresentação dos serviços prestados com vistas à sua quitação.

	Documento
	Emissor
	Destinatário
	Meio
	Frequência

	Nota Fiscal e Fatura
	Contratada
	Contratante
	Correio ou Internet
	Mensal/Eventual

	7 – Estimativa de Prestação de Serviços

	Id
	Serviço

	1
	Emissão de certificado digital padrão ICP-Brasil do tipo A3 com validade de 3 anos

	2
	Emissão de certificado digital padrão ICP-Brasil do tipo A1 – Servidor Web

	3
	Visita para emissão de certificados digitais

	

	8 – Adequação Orçamentária

	8.1 – Fonte de Recursos

	Id
	Valor
	Fonte (Programa / Ação)

	1
	
	Programa 2110 – Programa de Gestão e Manutenção do Ministério da Fazenda
Ação 2000 – Administração da Unidade
Plano Interno – SUSEPSI2000
Elemento de Despesa – 3.3.3.9.0.39.57

	

	9 – Sanções Aplicáveis

	Id
	Ocorrência
	Sanção

	1
	Inexecução parcial do contrato 
	Advertência, no caso de descumprimento de um mesmo nível de serviço por 3 meses subsequentes ou 5 (cinco) alternados.

	
	
	2% sobre o valor mensal do serviço em caso de reincidência de advertência para uma mesma causa.

	2
	Inexecução total do contrato
	Rescisão unilateral do contrato pela Susep.

	
	
	Suspensão temporária de participação em licitação e impedimento de contratar com a administração pública por até dois anos.

	10 – Critérios de Seleção do Fornecedor

	10.1 – Proposta Técnica – (Não aplicável para a modalidade licitatória)

	10.1.1 – Organização

	Id
	Item
	Descrição

	1
	Conforme o objeto.
	Conforme o objeto.

	10.2 – Qualificação Técnica

	10.2.1 – Requisitos de Capacitação e Experiência

	Id
	Papel
	Requisitos

	1
	Técnico-operacional
	Apresentar Atestado ou Declaração de Capacidade Técnica, em nome do licitante, comprovando o fornecimento de, no mínimo, 130 (cento e trinta) certificados digitais do Tipo A3 (ICP–Brasil) e qualquer quantidade de Certificados do Tipo A1.
O licitante deve disponibilizar todas as informações necessárias à comprovação da legitimidade dos atestados solicitados, apresentando, dentre outros documentos, cópia do contrato que deu suporte à contratação, endereço atual da contratante e local em que foram prestados os serviços.

	10.3 – Critérios de Seleção

	Caracterização da Solução de Tecnologia da Informação

	Contratação de serviço de emissão de certificados digitais padrão ICP-Brasil, serviço de visita local para emissão destes certificados nas instalações da Susep pelo período de 12 (doze) meses.

	Justificativa para Contratação Via Pregão Eletrônico

	A Lei n. 10.520/2002, art. 1º, parágrafo único, define bens e serviços comuns como aqueles cujos padrões de desempenho e qualidade possam ser objetivamente definidos pelo EDITAL, por meio de especificações usuais no mercado. O Decreto 7.174/2010 define em seu artigo 9º, § 2º que “será considerado comum o bem ou serviço cuja especificação estabelecer padrão objetivo de desempenho e qualidade e for capaz de ser atendido por vários fornecedores, ainda que existam outras soluções disponíveis no mercado”.
Ademais, o Acórdão TCU nº 2.471/08-Plenário recomenda que a Administração Pública Direta, Autárquica e Fundacional utilize o pregão para contratar bens e serviços de tecnologia da informação considerados comuns, haja vista que atendem a técnicas pré-estabelecidos e a padrões de desempenho e qualidade que podem ser objetivamente definidos por meio de especificações usuais no mercado. Assim sendo, adota-se a modalidade pregão, em sua forma eletrônica, para seleção da empresa a ser CONTRATADA, haja vista considerarmos esta uma contratação de um serviço comum, amplamente difundido no mercado privado e público de Tecnologia da Informação.

	Id
	Critério de Habilitação
	Justificativa

	1
	Solvência
	A empresa cuja falência ou insolvência civil tenha sido decretada judicialmente ou que estejam em gozo de benefício da concordata ou que tenham requerido recuperação judicial, ainda não encerrada, nos termos do art. 63 da Lei nº 11.101, de 9.2.2005 não poderá ser contratada para as finalidades do presente Termo.

	2
	Idoneidade
	A empresa que tenha sido declarada inidônea por qualquer órgão ou entidade das Administrações Públicas Federal, Estadual ou Municipal, bem como a empresa que estiver inscrita no Cadastro Nacional de Empresas Inidôneas e Suspensas – CEIS, conforme Portaria nº 516, de 15 de março de 2010, do Ministério do Controle e da Transparência, não poderá ser contratada para as finalidades do presente Termo.

	3
	Fé pública
	A empresa que tenha prestado informações inverídicas em sua documentação para habilitação ou em sua proposta de preços não poderá ser contratada para as finalidades do presente Termo.

	4
	Singularidade
	A empresa constituída em forma de consórcio não poderá ser contratada para as finalidades do presente Termo.

	5
	Nacionalidade
	A empresa ou sociedade estrangeira não poderá ser contratada para as finalidades do presente Termo.

	6
	Isenção
	A empresa da qual seja sócio, cooperado, dirigente ou responsável técnico qualquer servidor da SUSEP, não poderá ser contratada para as finalidades do presente Termo.

	7
	Regularidade legal
	A empresa que esteja cumprindo a sanção de suspensão do direito de licitar não poderá ser contratada para as finalidades do presente Termo.

	8
	Imputabilidade
	Cooperativas não poderão ser contratadas para as finalidades do presente Termo.

	Id
	Critério Técnico Obrigatório
	Justificativa

	1
	Aptidão
	A CONTRATADA deverá comprovar ser Autoridade Certificadora (AC) sob a hierarquia da ICP-Brasil ou ser Autoridade de Registro (AR) vinculada a AC sob a hierarquia da ICP-Brasil.

	Id
	Critério de Aceitabilidade de Preços Unitários e Globais
	Justificativa

	1
	Compatibilidade com os preços praticados na Administração Pública.
	Art. 15, Inciso V da Lei 8.666/93: As compras, sempre que possível, deverão balizar-se pelos preços praticados no âmbito dos órgãos e entidades da Administração Pública.

	Id
	Critério de Julgamento
	Justificativa

	1
	Menor Preço Global
	Atendimento ao princípio da Economicidade na Administração Pública.




	EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO

	
Rio de Janeiro, ___ de __________________ de _______.


	INTEGRANTE REQUISITANTE

	________________________________
Italo Teixeira Viana 
Matrícula SIAPE: 1818383


	INTEGRANTE TÉCNICO
	INTEGRANTE ADMINISTRATIVO

	

________________________________
Marcus Vinícius Motta Lima da Cruz
Matrícula SIAPE: 1195985

	________________________________
Andre Batistuzzo 
Matrícula SIAPE: 1958552
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