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SERVIÇO PÚBLICO FEDERAL
MINISTÉRIO DA FAZENDA
SUPERINTENDÊNCIA DE SEGUROS PRIVADOS – SUSEP
DIRETORIA DE ADMINISTRAÇÃO
COORDENAÇÃO-GERAL DE TECNOLOGIA DA INFORMAÇÃO

TERMO DE REFERÊNCIA- CGETI Nº 03/2016/PROJETO BÁSICO
	1 – Definição do Objeto

	
Aquisição de acessórios tokens criptográficos, compatíveis com padrão ICP-Brasil e garantia de 01 (um) ano.


	2 – Fundamentação da Contratação

	2.1 – Relação Demanda X Necessidade

	Id
	Demanda Prevista
	Quantitativo a ser Adquirido (EM UNIDADES)

	1
	Tokens criptográficos
	120 (cento e vinte)

	2.2 – Motivação

	
Um certificado digital destina-se a associar uma entidade a uma chave pública, em um esquema de par de chaves, onde a secreta deve ser mantida em sigilo, conforme indica o nome e, consequentemente, a chave pública divulgada abertamente conforme sugere a nomenclatura.  O certificado digital é assinado pela própria entidade e também por terceiro que confie nesta mesma entidade, para conferir autenticidade, tal qual um cartório virtual, denominado Autoridade Certificadora (Serpro/Correios/Certisign entre tantas outras). As assinaturas contidas em um certificado são atestos conferidos por uma entidade que confia nos dados contidos naquele certificado. Ou seja, terceiros vão garantir que aquele certificado é de fato da Susep, para garantir confidencialidade, integridade e autenticidade dos endereços eletrônicos específicos da Autarquia. Neste tipo de certificado digital, a Autoridade Certificadora verifica o nome da empresa e se é uma entidade legalmente constituída e ainda se a empresa é proprietária do domínio configurado no certificado. Sem a certificação digital, estaríamos carentes destas características fundamentais para segurança de transações na Internet (confidencialidade, integridade e autenticidade). Por outro lado, Token Criptográfico é um hardware capaz de armazenar com total segurança as chaves que compõe os Certificados Digitais.  Uma vez armazenadas no Token estão totalmente protegidas e não podem ser exportadas para uma outra mídia ou retiradas do hardware. Mesmo que o computador seja atacado por um vírus ou um hacker as chaves estarão seguras e protegidas. Isto significa que não estão expostas a risco de roubo ou violação. Esta aquisição visa a atender às necessidades de hardware conforme explicado acima e de acordo com o contrato 2139/2014 (de emissão de certificados digitais do tipo A3 com o Serpro, Serviço de Processamento de Dados do Governo Federal).



	2.3 – Resultados a Serem Alcançados

	Armazenar com total segurança as chaves que compõe Certificados Digitais do tipo A3 (Icp-Brasil).


	2.4 – Adjudicação

	
Lote único.


	3 – Características Técnicas Mínimas

	
     Equipamento para armazenamento de Certificados Digitais Tipo A3, com as seguintes características:
· Token (hardware criptográfico) com interface USB para armazenamento do certificado;
· Permitir geração de chaves, protegidas por PINs;
· Permitir inicialização e reinicialização do token mediante a utilização de PUK (Pin Unlock Key);
· APIs de Criptografia:
- PKCS#11 v 2.01;
- Microsoft CryptoAPI (CAPI) 2.0;
· Armazenamento e gerenciamento de chaves protegidos por hardware;
· Ser compatível com Criptografia Assimétrica de Chaves:
- RSA de 1024 bits, RSA de 2048 bits Algoritmos Simétricos de Chaves;
- 3DES (k1,k2,k3), RC2, AES Assinatura Digital;
- SHA-1, MD5;
· Possuir software para gerenciamento do token;
· Aderente às normas do Comitê Gestor da ICP-Brasil;
· Compatível com USB 2.0 ou superior;
· Garantia de 01 (um) ano;	


	3.1 PRAZO E LOCAL DE ENTREGA

	· O prazo máximo para o fornecimento dos materiais é de 30 (trinta) dias corridos após a emissão da Nota de Empenho
· Entrega: Av. Presidente Vargas, 730 – Centro Rio de Janeiro - CEP: 20071-900


	
3.2 DAS SANÇÕES ADMINISTRATIVAS

	            
           O não cumprimento total ou parcial das obrigações assumidas na forma e nos prazos estabelecidos sujeitará a CONTRATADA às penalidades previstas no art. 7º da Lei nº 10.520/2002,  art. 28 do Decreto nº 5.450/2005, garantida prévia defesa.
            Parágrafo primeiro. Em caso de inexecução do contrato, erro na execução, execução imperfeita, mora de execução, inadimplemento contratual ou não veracidade das informações prestadas, a contratada estará sujeita às seguintes sanções administrativas:
1. Multas Contratuais:
0. Diária de 1% (um por cento) sobre o valor correspondente a 12 (doze) meses deste Contrato, por dia de atraso no início da prestação dos serviços, limitados a 10% (dez por cento) do mesmo valor, por ocorrência;
0. Diária de 2% (dois por cento) sobre o valor mensal fixo do contrato, por infração a qualquer cláusula ou condição deste Contrato, não especificadas nas outras alíneas deste inciso, e aplicada em dobro na sua reincidência, limitada a 10% do valor total do contrato;
0. Diária de 5% (cinco por cento) sobre o valor mensal fixo deste Contrato, pela recusa em corrigir ou substituir qualquer serviço ou material rejeitado ou com defeito, limitada a 10% do valor total do contrato;
0. Diária de 10% (dez por cento) do valor mensal fixo deste Contrato, pelo descumprimento das obrigações e encargos sociais e trabalhistas, limitada a 10% do valor total do contrato;
0. De 10% (dez por cento) sobre o valor correspondente a 12 (doze) meses deste Contrato no caso de sua rescisão por ato unilateral da CONTRATANTE, motivado por culpa da CONTRATADA, inclusive pelo descumprimento das obrigações e encargos sociais e trabalhistas, garantida defesa prévia, independentemente das demais sanções cabíveis.

1. Impedimento de licitar e contratar com a União pelo prazo de até 5 (cinco) anos, e, descredenciamento no Sicaf, ou nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 4º da Lei 10.520/2002, sem prejuízo das multas previstas no edital e no contrato e das demais cominações legais, para licitante que, convocado dentro do prazo de validade de sua proposta, não celebrar o contrato, deixar de entregar ou apresentar documentação falsa exigida para o certame, ensejar o retardamento da execução de seu objeto, não mantiver a proposta, falhar ou fraudar na execução do contrato, comportar-se de modo inidôneo ou cometer fraude fiscal, garantido o direito à ampla defesa. 

Parágrafo segundo. A contagem dos dias para aplicação das multas diárias previstas nos itens a.2, a.3, a.4 e a.5 terá início no dia seguinte ao término do prazo estipulado pela CONTRATANTE, por meio de comunicação formal, para regularização da execução contratual;
Parágrafo terceiro. As penalidades poderão ser combinadas e não há necessidade de primeiro serem aplicadas penas mais brandas, podendo a CONTRATANTE, dependendo do ocorrido, aplicar diretamente as penalidades mais graves.
Parágrafo quarto. No processo de aplicação de sanções, será sempre assegurado o direito ao contraditório e à ampla defesa. 
Parágrafo quinto. A penalidade aplicada será registrada no SICAF.
Parágrafo sexto. A data de vencimento de multa aplicada em última instância ou de cuja aplicação não venha a ser apresentado recurso será o último dia útil anterior ao dia 15 do mês subseqüente à data de assinatura da correspondência de notificação da sua aplicação ou da decisão em última instância.

	4 – Estimativa de Preço

	
Material de Consumo
	
Valores UNITÁRIOS Estimados
	
Valores TOTAIS Estimados

	5 – Tokens Criptográficos 
	R$ 86,85
	

R$ 10.422,00  


	
Total      R$ 10.422,00  
    

	5 – Adequação Orçamentária

	5.1 – Fonte de Recursos

	Id
	Valor
	Fonte (Programa / Ação)

	1
	R$ 10.422,00  
	Programa de trabalho: 04122211020000001
Plano interno: SUSEPSI2000
[bookmark: _GoBack]Ação: 2000
Fonte de Recursos: 0174017171
Elemento de Despesas: 3.3.90.30.17 (Material de Consumo)


	
Total   R$ 10.422,00   
 


















	CIÊNCIA DA ÁREA DEMANDANTE

	Como Coordenador da Área Demandante, declaro ter pleno conhecimento das informações contidas no presente Termo de Referência.

Rio de Janeiro, ___ de __________________ de ______.



PAULO ROBERTO SCHENKEL DE CARVALHO
Coordenador da Cosis
Matrícula SIAPE: 1818500
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