	Contratação de solução de Gerenciamento de endpoints.
Planilha de conformidade - fase "licitação"

	Área
	Requisito a ser atendido
	Demonstrado em Bancada 
(indicar com "X")
	Referência, na documentação do software, onde se observa o requisito.
(Necessário somente se não demonstrado em bancada)

	1.3 Características Gerais do software
	1.3.1        No contexto deste documento, o termo “endpoint” se refere a equipamentos conectados na rede, que podem ser estações de trabalho do tipo desktop, laptop, servidores ou outros tipos de equipamentos.
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	1.3.2        A arquitetura da solução deve ser do tipo cliente/servidor, onde a parte servidora mantém todas as configurações definidas pelo administrador e a parte cliente busca ou recebe essas configurações do servidor. O software cliente é instalado em endpoints. O software de gerenciamento (parte servidora) é instalado em um servidor dedicado e dimensionado para esse fim, denominado, neste documento, de Servidor de Gerenciamento;
	 
	 

	
	1.3.3        A instalação dos módulos “Cliente” (agente) deve ocorrer em todos os ativos de TI a serem gerenciados (endpoints) de forma automatizada (scripts de logon ou outro método de efeitos similares), sendo inaceitável a estratégia de instalação manual um a um.
	 
	 

	
	1.3.4        Ativos de TI a serem gerenciados (endpoints) eventualmente desconectados da rede da Susep, ou mesmo desligados, durante o período de instalação e configuração da solução de TI deverão ser objeto da instalação automática do “agente” na primeira oportunidade em que forem novamente conectados à rede da Susep;
	 
	 

	
	1.3.5        Permitir o gerenciamento de clientes, incluindo inventário de software e hardware, com, no mínimo, os seguintes sistemas operacionais:
	 
	 

	
	1.3.5.1  Microsoft Windows 7, 32 ou 64 bits, ou qualquer outro superior da família Windows;
	 
	 

	
	1.3.5.2  Windows Server 2003 ou superior;
	 
	 

	
	1.3.6 Permitir a instalação do módulo servidor em máquinas virtuais sem impor nenhuma restrição ao funcionamento e aos recursos e funcionalidades, sob sistema operacional Windows Server 2008 ou superior
	 
	 

	
	1.3.7 Exibir um único ícone na barra de ferramentas do sistema operacional do endpoint, devendo ser possível configurá-la para que nenhum ícone seja exibido;
	 
	 

	
	1.3.7.1  Caso a solução ofertada utilize SGBD – Sistema Gerenciador de Bancos de Dados, este deverá ser compatível com o Microsoft-SQL-Server 2008 ou superior.
	 
	 

	
	1.3.8        Possibilitar o estabelecimento de alvos de políticas por filtros baseados em qualquer informação disponível sobre os clientes. Exemplos: configurações de sistema operacional, hardware, componentes, softwares e versões;
	 
	 

	
	1.3.9        Clientes devem ser atualizados automaticamente nos grupos de políticas conforme a inclusão ou exclusão de clientes ou da mudança de suas configurações;
	 
	 

	
	1.3.10    Implementar, na própria solução, código único para clientes, garantindo consistência para a base de dados mesmo com mudanças de hostname, endereço MAC da placa de rede, endereço IP ou outras informações nos clientes evitando a criação de registros duplicados;
	 
	 

	
	1.3.11    Permitir forçar comunicação dos clientes a partir da console para atualizar as políticas e inventário;
	 
	 

	
	1.3.12    Permitir a ativação e desativação do software cliente por meio da console de gerenciamento, sem necessidade de reinicialização do endpoint;
	 
	 

	
	1.3.13    Permitir integração da solução com o Microsoft Active Directory, possibilitando, no mínimo, as seguintes tarefas:
	 
	 

	
	1.3.13.1         Importação e sincronização de usuários, computadores, sites, unidades organizacionais e grupos do AD;
	 
	 

	
	1.3.13.2         Permitir autenticação de usuários da solução e atribuir papéis na utilização da console de gerência.
	 
	 

	
	1.3.13.3         Aplicação de políticas baseadas em grupos de AD;
	 
	 

	
	1.3.13.4         Instalação automática do software cliente em computadores de grupos pré-definidos do AD que ainda não estejam sendo gerenciados.
	 
	 

	
	1.3.14    Permitir agendamento de instalação, atualização e desinstalação do software cliente via políticas no servidor a partir da console de gerenciamento da solução, sem necessidade de reinício (boot) dos endpoints e de forma silenciosa, ou seja, sem interação com usuário;
	 
	 

	
	1.3.15    Flexibilidade para definição da frequência de comunicação entre cliente e servidor (ou elementos da rede que cumpram este papel);
	 
	 

	
	1.3.16    Controlar banda de rede utilizada pelo cliente na sua comunicação com o servidor utilizando:
	 
	 

	
	1.3.16.1         Configurações diferenciadas por faixa de horário. 
	 
	 

	
	1.3.16.2         Permitir configurar exceções para políticas.
	 
	 

	
	1.3.17    Deverão ser fornecidas licenças perpétuas de todos os softwares necessários ao funcionamento da solução;
	 
	 

	
	1.3.18    Deverá prover funcionalidade de envio de logs a servidor do tipo syslog.
	 
	 

	
	[bookmark: RANGE!B36]1.3.19    Controles para configuração de power management dos computadores, permitindo hibernar e colocar em standby computadores sem utilização pelos usuários;
	 
	 

	
	1.3.20    Emitir relatórios indicando a economia de custo com energia derivada dos controles definidos no item 4.2.1.3.20.
	 
	 

	
	1.3.21    Os módulos agentes deverão permitir sua configuração de forma a poderem utilizar menos que 5% dos recursos de CPU dos endpoints;
	 
	 

	
	1.3.22    A solução deverá permitir Integração com o Microsoft Active Directory, sem o uso de replicação da base, para fins de autenticação e obtenção de dados corporativos de usuários. Toda comunicação entre os componentes da solução deve ser realizada via protocolos TCP/IP (IPV4).
	 
	 

	
	1.3.23    Deve ser do tipo cliente/servidor, permitindo que o cliente seja capaz de buscar configurações no servidor.
	 
	 

	
	1.3.24    Deverão ser disponibilizados manuais de instrução, em mídia digital passível de download e/ou livros, para instalação, configuração e administração da ferramenta, escritos língua portuguesa ou inglesa. Em adição, o software deverá disponibilizar documentação e help “on-line” em língua portuguesa ou inglesa.
	 
	 

	
	1.3.25    A solução deve permitir a execução de “rollback” (desfazimento) após a consumação de ação não desejada.
	 
	 

	
	1.3.26    Após a instalação da solução, não será admitido efeito degradante na rede de computadores da Susep. A percepção de tal efeito e a comprovação de nexo causal entre a instalação e a degradação do desempenho da rede e dos endpoints implicará a rejeição da solução pela Susep.
	 
	 

	
	1.3.27    O módulo agente da solução deverá funcionar de forma compatível com agentes dos softwares “Sysaid” (gerenciamento de serviços) e “Eset”(antivírus)  nos endpoints em que for instalado.
	 
 
 
 
	 
 
 
 

	Console de 
Gerenciamento
	1.3.28    Possuir administração centralizada por meio de console única de gerenciamento;
	 
	 

	
	1.3.29    Permitir a exportação de dados exibidos na console;
	 
	 

	
	1.3.30    Permitir acesso a todos os logs, com interface para consultas com filtros. 
	 
	 

	Relatórios                                                                                                                     
	1.3.31    Implementar relatórios, no mínimo, para as tarefas de inventário de software e hardware, gerenciamento de contratos e distribuição de software com, no mínimo, as seguintes características:
	 
	 

	
	1.3.31.1         Relatórios personalizáveis de conectividade dos agentes, identificando períodos sem comunicação;
	 
	 

	
	1.3.31.2         Relatórios disponíveis em formato web acessíveis por HTTP ou HTTPS;
	 
	 

	
	1.3.31.3         Assistente de criação e edição de relatórios com as seguintes funcionalidades:
	 
	 

	
	1.3.31.3.1    Seleção do tipo ou item de configuração alvo do relatório;
	 
	 

	
	1.3.31.3.2    Seleção de tabelas e campos relacionados somente ao tipo de item selecionado;
	 
	 

	
	1.3.31.3.3    Classificação ascendente ou descendente para um ou mais campos selecionados;
	 
	 

	
	1.3.31.3.4    Filtros para qualquer campo através de operadores igual, maior que, menor que, maior ou igual, diferente e caractere curinga;
	 
	 

	
	1.3.31.3.5    Operadores booleanos E / OU ao usar múltiplos filtros;
	 
	 

	
	1.3.31.3.6    Associação de múltiplas tabelas.
	 
	 

	
	1.3.31.4         Visualização relatórios através de endereço web individual de forma que possa ser aproveitado para inserções em intranets e portais web;
	 
	 

	
	1.3.31.5         Possibilidade de criar relatórios do tipo lista, tabela, e gráficos;
	 
	 

	
	1.3.31.6         Desenvolvimento de relatórios por queries diretas ao banco de dados; 
	 
	 

	
	1.3.31.7         Possibilidade de se criar relatórios em lista, tabela dinâmica, drill-down e gráficos usando assistente gráfico sem necessidade de programação, sendo permitido uso de qualquer informação gerenciada pela solução.
	 
	 

	
	1.3.32    Relatórios disponíveis sobre os tipos de itens de configuração disponíveis e assistente para criação de novos relatórios sem a necessidade de programação por códigos de consulta ao banco de dados;
	 
	 

	
	1.3.33    Geração de relatórios personalizáveis de conectividade dos agentes, identificando períodos sem comunicação;
	 
	 

	
	1.3.34    Deverá possuir funcionalidades de desenvolvimento de relatórios por queries diretas ao banco de dados opcionalmente caso seja desejado relatórios específicos avançados; 
	 
	 

	Inventário e Descobrimento de  Endpoints                
	1.3.35    Ser capaz de descobrir qualquer dispositivo que possua um endereço IP atribuído (desktop ou notebook) independente de fabricante ou fornecedor; 
	 
	 

	
	1.3.36    Ser capaz de descobrir dispositivos por meio do protocolo SNMP (Simple Network Management Protocol);
	 
	 

	
	1.3.37    Permitir o descobrimento pelos métodos:
	 
	 

	
	1.3.37.1         Range de IP através de subnets e VLANs;
	 
	 

	
	1.3.37.2         Domínio. 
	 
	 

	
	1.3.38    Permitir a realização de inventário e descobrimento esporadicamente pelo administrador e automaticamente por meio de agenda flexível, permitindo definir frequência e horário, sendo possíveis pelo menos os seguintes filtros:
	 
	 

	
	1.3.38.1         IP; e 
	 
	 

	
	1.3.38.2         range de IP.
	 
	 

	
	1.3.39    Captura de inventário básico provisionando as seguintes informações gerais dos clientes:
	 
	 

	
	1.3.39.1         Hostname e domínio;
	 
	 

	
	1.3.39.2         Sistema operacional, idioma, diretório de instalação e sistema de arquivos;
	 
	 

	
	1.3.39.3         Versão do sistema operacional e Service Pack;
	 
	 

	
	1.3.39.4         Tipo do dispositivo (computador, dispositivo de rede);
	 
	 

	
	1.3.39.5         Endereço Mac;
	 
	 

	
	1.3.39.6         Configurações TCP/IP de todas as placas de rede incluindo virtuais;
	 
	 

	
	1.3.39.7         Indicação de endereço: IP fixo ou dinâmico.
	 
	 

	
	1.3.40    Captura de eventos de logon e logoff identificando usuário, domínio, data de logon e logoff, independentemente de o computador fazer parte de domínio e de o logon ser feito em domínio ou localmente, permitindo ao administrador identificar os usuários que estavam conectados no computador em determinado horário;
	 
	 

	
	1.3.41    Execução do inventário através de políticas definidas na console central para dispositivos com agente;
	 
	 

	
	1.3.42    Permitir coletar dados de inventário de endpoints que não possuam agente instalado ou conectividade de rede;
	 
	 

	
	1.3.43    Permitir realização de inventário incremental, apenas das mudanças ocorridas desde o último inventário completo;
	 
	 

	
	1.3.44    Realizar inventário sem vestígio ou sem agente, por comandos remotos;
	 
	 

	
	1.3.45    Realizar inventário por agente ou sem agente através de SNMP;
	 
	 

	
	1.3.46    Permitir definir o período do histórico de retenção de informação para as tabelas selecionadas;
	 
	 

	
	1.3.47    Executar o inventário mesmo em computadores desligados, desde que estejam com alimentação de energia na fonte (cabo ligado na tomada) e conectados à rede, no mínimo uma das seguintes formas:
	 
	 

	
	1.3.47.1         Ligar o computador, inicializar o sistema operacional e executar o inventário em computadores cuja placa de rede e BIOS suportem a tecnologia wake-on-lan;
	 
	 

	
	1.3.47.2         Ligar o computador, inicializar o sistema operacional e executar o inventário em computadores que suportem a tecnologia vPro, desde que o seu processador seja compatível com a tecnologia vPro;
	 
	 

	
	1.3.48    Dar suporte à definição de limite de tempo máximo para execução do inventário, provocando a interrupção do processo caso leve mais tempo que o limite definido. 
	 
	 

	
	1.3.49    Execução do inventário de forma silenciosa sem exibição de janela e sem requerer nenhuma ação para o usuário;
	 
	 

	
	1.3.50    Inventário de pelo menos os seguintes tipos de informação de computadores Windows:
	 
	 

	
	1.3.50.1         Processador, quantidade, velocidade e tipo/marca;
	 
	 

	
	1.3.50.2         Tipo de computador: desktop, laptop, servidor ou outra classificação do fabricante;
	 
	 

	
	1.3.50.3         Fabricante do hardware, modelo, número de série;
	 
	 

	
	1.3.50.4         Código de patrimônio se estiver cadastrado na BIOS;
	 
	 

	
	1.3.50.5         Fabricante, versão e data da BIOS e informações da SMBIOS;
	 
	 

	
	1.3.50.6         Slots de memória disponíveis;
	 
	 

	
	1.3.50.7         Sistema operacional, pasta de instalação, service pack, versão, idioma, fuso horário;
	 
	 

	
	1.3.50.8         Patches e hotfixes do sistema operacional e softwares;
	 
	 

	
	1.3.50.9         Dispositivos configurados e respectivas configurações;
	 
	 

	
	1.3.50.10     Drivers;
	 
	 

	
	1.3.50.11     Endereço Mac;
	 
	 

	
	1.3.50.12     Configurações TCP/IP de todas as placas de rede incluindo virtuais;
	 
	 

	
	1.3.50.13     Indicação de endereço IP: fixo ou dinâmico;
	 
	 

	
	1.3.50.14     Discos e pastas da rede mapeados;
	 
	 

	
	1.3.50.15     Impressoras instaladas, compartilhadas e mapeadas pela rede;
	 
	 

	
	1.3.50.16     Discos físicos e lógicos incluindo letras atribuídas, tamanho e propriedades;
	 
	 

	
	1.3.50.17     Tamanho total em disco, total livre e na lixeira;
	 
	 

	
	1.3.50.18     Particionamento dos discos e formato FAT ou NTFS;
	 
	 

	
	1.3.50.19     Discos e pastas compartilhadas;
	 
	 

	
	1.3.50.20     Status de compartilhamento administrativo;
	 
	 

	
	1.3.50.21     Membros do grupo administração local;
	 
	 

	
	1.3.50.22     Perfis de usuários existentes no computador;
	 
	 

	
	1.3.50.23     Verificar grupos locais no computador;
	 
	 

	
	1.3.50.24     Histórico de conexões à porta USB a qualquer horário;
	 
	 

	
	1.3.50.25     Softwares registrados no Painel de Controle, incluindo ocultos;
	 
	 

	
	1.3.50.26     Softwares residentes no computador independente de estarem instalados ou presentes no Painel de Controle;
	 
	 

	
	1.3.50.27     Conexões ODBC de sistema.
	 
	 

	
	1.3.51    Fornecer informações sobre as mudanças que ocorrem em todas as estações de trabalho;
	 
	 

	
	1.3.52    Manter histórico sobre quaisquer instalações e desinstalações de software, bem como sobre adições e remoções de hardware que ocorreram nas estações de trabalho;
	 
	 

	
	1.3.53    Opções avançadas de inventário de computadores Windows:
	 
	 

	
	1.3.53.1         Exclusão de itens do inventário de determinado grupo de endpoints ou de todos os endpoints, oferecendo maior desempenho para alvos que não precisem de determinadas informações;
	 
	 

	
	1.3.53.2         Adição de informações ao inventário a partir de chaves registry, itens da estrutura WMI e parâmetros existentes em arquivos de configuração INI;
	 
	 

	
	1.3.53.3         Inventario com informações de tamanho dos arquivos de determinadas extensões não comuns de mercado que sejam usadas por sistemas próprios.
	 
	 

	
	1.3.54    Envio do inventário com modificações em componentes críticos de hardware (como redução de memória e mudança de disco) na próxima inicialização do sistema após a mudança;
	 
	 

	
	1.3.55    Identificação automática do tipo físico do computador (desktop, laptop, servidor e outras variações) a partir da classificação determinada pelo fabricante do equipamento registrada na BIOS através de mecanismo de captura desta informação diretamente na BIOS;
	 
	 

	
	1.3.56    Lista pré-definida para correção e normalização de nomes de fabricantes e softwares conhecidos do mercado, com possibilidade de inclusões, alterações e exclusões pelo administrador;
	 
	 

	
	1.3.57    Inclusão de regras de correção e normalização para sistemas desenvolvidos internamente considerando informações do cabeçalho (fabricante, nome do software, versão, idioma) ou a partir de nome, tamanho e data de arquivo para os casos de sistemas sem cabeçalho ou com cabeçalho incompleto ou incorreto;
	 
	 

	
	1.3.58    Agrupamentos pré-definidos de softwares em suítes e grupos (ex: Microsoft Office, browsers e antivírus) com possibilidade de inclusões, alterações e exclusões pelo administrador inclusive para sistemas desenvolvidos internamente;
	 
	 

	
	1.3.59    Funcionalidade de catálogo de software descrita na metodologia ITIL, possibilitando o cadastro de:
	 
	 

	
	1.3.59.1         Pacotes de software instalados;
	 
	 

	
	1.3.59.2         Pacotes passíveis de distribuição pela ferramenta;
	 
	 

	
	1.3.59.3         Dependência e substituição de pacotes;
	 
	 

	
	1.3.59.4         Mecanismo de detecção da instalação do software;
	 
	 

	
	1.3.59.5         Tarefas de instalação e remoção.
	 
 
 
 
	 
 
 
 

	Empacotamento e Distribuição de Software                         
	1.3.60    Distribuição e instalação de softwares, automatizar procedimentos de configuração ou manutenções rotineiras;
	 
	 

	
	1.3.61    Captura de informação de um computador, solicitação de preenchimento de dados e, se necessário, realização de ações baseadas nas informações coletadas ou informadas pelo usuário em tempo real no momento da instalação;
	 
	 

	
	1.3.62    Possuir um ponto central de instalação, atualização e desinstalação de software;
	 
	 

	
	1.3.63    Acompanhamento em tempo real do status da distribuição;
	 
	 

	
	1.3.64    Suporte a computadores Windows;
	 
	 

	
	1.3.65    Instalar automaticamente as aplicações ou componentes requeridos de uma aplicação principal que for instalada pela solução;
	 
	 

	
	1.3.66    Portal de software integrado para publicar aplicações disponíveis para download pelos usuários, permitindo que os próprios usuários as instalem, mesmo que não possuam privilégios de administrador local e sem necessidade de interação com o serviço de suporte técnico da TI;
	 
	 

	
	1.3.67    Distribuição de pacotes via HTTP/HTTPS por segurança e performance.
	 
	 

	
	1.3.68    Distribuição de software independente do processo de inventário; 
	 
	 

	
	1.3.69    Estabelecimento de alvos de distribuição por filtros baseados em configurações de sistema operacional, hardware, componentes, softwares e versões, atualizados automaticamente conforme a inclusão ou exclusão de clientes ou da mudança de suas configurações; 
	 
	 

	
	1.3.70    Políticas de distribuição ativadas automaticamente para novos clientes inseridos nos grupos alvos definidos pelas políticas, mas somente quando estes foram configurados para atualização automática; 
	 
	 

	
	1.3.71    Distribuição, atualização ou remoção de um pacote no cliente sem afetar demais pacotes residentes;
	 
	 

	
	1.3.72    Permitir a distribuição de pacotes em formato EXE e MSI, no mínimo;
	 
	 

	
	1.3.73    Permitir a distribuição e instalação de softwares de forma silenciosa, ou seja, sem interação com o usuário;
	 
	 

	
	1.3.74    Controle centralizado do status de distribuição do pacote;
	 
	 

	
	1.3.75    Controle centralizado do status da instalação ou desinstalação efetiva do pacote; 
	 
	 

	
	1.3.76    Possibilidade de criar políticas de distribuição de software com definição de data de início da validade da política;
	 
	 

	
	1.3.77    Usar o horário do servidor de gerenciamento;
	 
	 

	
	1.3.78    Notificação da disponibilidade da política para o usuário de forma opcional em cada política;
	 
	 

	
	1.3.79    Notificação da entrega da política para o usuário de forma opcional em cada política;
	 
	 

	
	1.3.80    Configuração de limite máximo de tempo para o usuário adiar a execução da política;
	 
	 

	
	1.3.81    Flexibilidade no agendamento da política com possibilidade de combinação de qualquer uma das regras a seguir isoladas ou simultaneamente:
	 
	 

	
	1.3.81.1         Assim que o computador se comunicar com servidor;
	 
	 

	
	1.3.81.2         Somente em um determinado dia e horário;
	 
	 

	
	1.3.81.3         Assim que possível após o horário agendado.
	 
	 

	Gerenciamento de Patches 
	1.3.82    Download centralizado de patches da Internet;
	 
	 

	
	1.3.83    Suporte a computadores Windows;
	 
	 

	
	1.3.84    Automatização de download e instalação de patches Microsoft, Adobe, Google e de plug-ins de browsers;
	 
	 

	
	1.3.85    Verificação remota de vulnerabilidades e necessidades de updates;
	 
	 

	
	1.3.86    Relatórios gerenciais sobre vulnerabilidades e status dos patches;
	 
	 

	
	1.3.87    Forçar a reinicialização do sistema operacional ao atualizar patches críticos para garantir que surtam efeito nos endpoints.
	 
	 

	Medição e Bloqueio de Software                        
	1.3.88    Medição do uso de aplicações em computadores Windows, sendo aplicativos compostos de vários arquivos ou executáveis simples;
	 
	 

	
	1.3.89    Medição de softwares diversos, mesmo que não homologados;
	 
	 

	
	1.3.90    Coleta e armazenamento em banco de dados de informações gerais sobre a utilização de aplicações: nome do arquivo, local, usuário, computador onde foi executado, data e hora;
	 
	 

	
	1.3.91    Permitir medição e notificação do uso de aplicativos específicos para os usuários que estejam conectados à rede, desconectados móveis e remotos;
	 
	 

	
	1.3.92    Enviar alertas ao administrador quando um aplicativo é bloqueado;
	 
	 

	
	1.3.93    Identificação de softwares executados mesmo que não instalados;
	 
	 

	
	1.3.94    Medição do tempo de uso de aplicações definidas pelo administrador, de forma que seja possível filtrar aplicações usadas somente em tempo maior que o definido pelo Administrador;
	 
	 

	
	1.3.95    Definição de lista de softwares não autorizados, baseada em nome de arquivo ou informações do cabeçalho do programa, permitindo que o bloqueio seja efetivo mesmo que o usuário modifique o nome do arquivo;
	 
	 

	
	1.3.96    Normalização e correção de nomes de softwares monitorados seguindo as mesmas regras de inventário, garantindo consistência em análises consolidadas de software instalado e software usado;
	 
	 

	
	1.3.97    Bloqueio do uso de software determinado pelo administrador;
	 
	 

	
	1.3.98    Políticas de medição e bloqueio do uso de software diferenciadas para grupos de computadores, permitindo que um mesmo software seja executado em um computador, mas não em outro;
	 
	 

	
	1.3.99    Envio de eventos de monitoramento e bloqueio de forma on-line ou em frequências determinadas pelo administrador, válidas para determinadas políticas ou todas, criando a facilidade do administrador habilitar política de monitoramento de software crítico com notificação on-line e política com objetivo de notificar bloqueio de software com notificação diária ou semanal;
	 
	 

	Controle 
Remoto
	1.3.100 Oferecer ferramenta de controle remoto;
	 
	 

	
	1.3.101 Suporte a computadores Windows;
	 
	 

	
	1.3.102 Oferecer segurança para exigir autorização do usuário;
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