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SERVIÇO PÚBLICO FEDERAL
MINISTÉRIO DA FAZENDA
SUPERINTENDÊNCIA DE SEGUROS PRIVADOS – SUSEP
DIRETORIA DE ADMINISTRAÇÃO
COORDENAÇÃO-GERAL DE TECNOLOGIA DA INFORMAÇÃO

TERMO DE REFERÊNCIA CGETI  03-2015/ PROJETO BÁSICO

	1 – Definição do Objeto

	Aquisição de software especializado para detecção e resposta a ameaças para endpoint (ponto terminal) do tipo estação de trabalho e servidor, incluindo gerenciamento centralizado, licença de uso de software e garantia de atualização contínua, incluindo suporte técnico do desenvolvedor e/ou de seu representante técnico no Brasil, por um período de 36 (trinta e seis) meses.

	2 – Fundamentação da Contratação

	2.1 – Relação Demanda X Necessidade

	Id
	Demanda Prevista
	Quantidade
	Valor Unitário Estimado
	 Valor Total Estimado

	1
	Licença de software para segurança de endpoint para estação de trabalho, compatível com arquitetura de hardware 64 bits, para sistemas operacionais Microsoft Windows 7, Windows 8, Windows Server 2012 e Linux.
	

    650
	

      R$ 83,40
	

  R$ 54.210,00

	2.2 – Motivação

	
Com relação à segurança da informação, a Administração Pública Federal (APF) tem tomado as medidas necessárias para implementação ou adequação da Segurança da Informação e Comunicações (SIC) em seus órgãos. Não somente o trato de assuntos e documentos sigilosos deve ser motivo de preocupação como também deve ser garantida a confiabilidade dos recursos tecnológicos utilizados para o trâmite dessas informações, onde se enquadram os “endpoints” (em computação, endpoint é jargão em língua inglesa utilizado para definir equipamentos de usuários finais ligados à rede local, notadamente estações de trabalho e computadores portáteis). 
Apresenta-se, então, o desafio da área de Tecnologia da Informação (TI), em seu contexto Segurança Cibernética, de preservar a confidencialidade, a integridade e a disponibilidade dos dados, armazenados ou em trânsito, por seus meios computacionais.
Some-se a isto a publicação, em 07/10/2011, da Política de Segurança da Informação e Comunicações (Posic) da Susep que atribuiu à área de TI, em seu art. 49, a responsabilidade de “implantar ações técnicas para assegurar integridade, disponibilidade, confidencialidade e autenticidade de informações armazenadas em meio digital no âmbito da Susep”.
A COSIS tem por atribuição regimental a adoção de medidas de segurança cibernética e esta aquisição visa a prevenir contaminação por vírus, malwares e suas variantes nos computadores (estações de trabalho e servidores de rede) na Susep pondo em risco os requisitos de SIC. Para isto, propõe-se como objeto de eventual certame licitatório a aquisição de solução integrada de segurança de endpoints, incluindo instalação, atualização automática do software e das vacinas, configuração, treinamento e assistência técnica, para equipamentos servidores de rede e estações de trabalho.


	2.3 – Resultados a Serem Alcançados

	Id
	Tipo
	Resultado

	1
	Agilidade
	Espera-se agilidade na implantação de políticas de segurança e na aplicação de vacinas de antivírus através do gerenciamento centralizado.

	2
	Eficácia
	Espera-se minimizar as paradas de operação por incidência de vírus ou uso inseguro das estações de trabalho.

	3
	Eficiência
	Espera-se aumentar a proteção contra ameaças virtuais ao mesmo tempo em que deverá ser diminuído o tempo demandado dos técnicos para operação, monitoramento e solução de problemas. 

	
4
	Confiabilidade
	Pretende-se adquirir solução dentre as mais capazes de detectar ameaças e com velocidade de atualização das vacinas compatível com o surgimento de novos tipos de malware.

	5
	Eficácia
	Deverá ser possível emitir relatórios para facilitar a gestão de SIC.

	2.4 – Justificativa da Solução Escolhida

	Id
	Necessidade
	Benefício
	Tipo

	1
	Promover a Segurança de Tecnologia da Informação e Comunicações

	Incremento da segurança da informação e comunicações, em integridade, confiabilidade e disponibilidade. A proteção do parque computacional da Susep contra vírus e demais pragas virtuais está também diretamente ligada à implantação da Posic (Política de Segurança da Informação) da Susep.
	Técnico e Gerencial

	3 – Descrições da Solução de TI

	3.1 - CARACTERÍSTICAS DA CONSOLE DE GERENCIAMENTO

	a. Administração centralizada por console único de gerenciamento;
b. As configurações do Antivírus, AntiSpyware, Firewall, Proteção Contra Intrusos, controle de Dispositivos e Controle de Aplicações deverão ser realizadas para maquinas físicas e virtuais através da mesma console;
c. Toda a solução deverá funcionar com agente único na estação de trabalho e servidores físicos e virtuais a fim de diminuir o impacto ao usuário final.
d. Mecanismo de comunicação em tempo real entre servidor e clientes, para entrega de configurações e assinaturas;
e. Mecanismo de comunicação randômico em tempo determinado pelo administrador entre o cliente e servidor, para que o cliente consulte o servidor em busca de novas configurações e assinaturas evitando sobrecarga de rede e servidor;
f. Permitir a divisão dos computadores dentro da estrutura de gerenciamento, em sites, domínios e grupos, com administração individualizada por domínio;
g. O servidor de gerenciamento deverá possuir compatibilidade para instalação nos sistemas operacionais Microsoft Windows Server 2012;
h. O servidor de gerenciamento deverá possuir compatibilidade para instalação em sistemas operacionais 32-bit e 64-bit suportando ambiente virtual VMWARE e Microsoft;
i. Possuir integração com LDAP, para importação da estrutura organizacional e autenticação dos Administradores;
j. Possibilidade de aplicar regras diferenciadas baseando na localidade lógica da rede;
k. Permitir que a localidade lógica da rede seja definida pelo conjunto dos seguintes itens:
I. 	IP ou range de IP;
II.	Endereço de Servidores de DNS ou DHCP;
III.	Conexão com o servidor de gerência;
IV.	Conexões de rede como VPN, Ethernet, Wireless e Modem;
l. Possibilidade de aplicar regras diferenciadas por grupos de usuários e máquinas;
m. O servidor de gerenciamento deverá permitir o uso de banco de dados relacional Microsoft SQL Server 2008 e 2012;
n. Possuir a funcionalidade e recursos para a criação e agendamento periódicos de backups da base de dados nativo da solução ou fornecer uma ferramenta para tal finalidade;
o. Possuir na solução replicação nativa do Banco de Dados entre os Servidores de Gerenciamento com opção de personalização do conteúdo a ser replicado (Assinaturas, Pacotes de Instalação, Políticas e Logs); 
p. Possibilidade de instalação dos clientes em servidores, estações de trabalho e máquinas virtualizadas de forma remota via console de gerenciamento com opção de remoção da solução antivírus previamente instalada no parque da contratante (ESET endpoint security).
q. Deve ter capacidade de remoção da solução citada no item anterior, a partir de um 	pacote único de instalação e desinstalação do próprio fabricante da solução, sem a necessidade de instalação de nenhum agente prévio, sem utilização de script de remoção e sem utilização de ferramentas de terceiros.
r. Fornecer ferramenta de pesquisa de estações e servidores da rede que não possuem o cliente instalado com opção de instalação remota;
s. Fornecer atualizações do produto e das definições de vírus e proteção contra intrusos durante toda a vigência do contrato;
t. A console de gerenciamento deve permitir travar as configurações por senha nos clientes definindo permissões para que somente o administrador possa alterar as configurações, desinstalar ou parar o serviço do cliente;
u. A console de gerenciamento deve permitir ao administrador travar separadamente os itens e cada subitens de acesso as configurações do cliente;
v. Capacidade de criação de contas de usuário com diferentes níveis de acesso de administração e operação;
w. Instalação e atualização do software sem a intervenção do usuário; 
x. Possibilidade de configurar o bloqueio da desinstalação, desabilitar o serviço do cliente, importar e exportar configurações e abrir a console do cliente, por senha;
y. Suportar redirecionamentos dos logs para um servidor de Syslog;
z. A console de gerenciamento deve ser fornecida, no mínimo, em língua portuguesa do Brasil ou inglesa.

	3.2 - Atualização de Vacinas

	a. Atualização incremental, remota e em tempo real, da vacina, da versão de cliente e do mecanismo de verificação (engine) dos clientes da rede;
b. Permitir eleger qualquer cliente gerenciado como um servidor de distribuição das atualizações, podendo eleger mais de um cliente para esta função;
c. Permitir criar planos de distribuição das atualizações via comunicação segura entre cliente e Servidores de Gerenciamento, Site do fabricante e Servidor de atualização interno;
d. Permitir políticas de atualização alternativas para que o cliente possa atualizar-se via internet, em caso de falha de comunicação (por determinado período configurável) com o servidor de atualização designado;
e. Nas atualizações das configurações e das definições de vírus não poderá utilizar login scripts, agendamentos, tarefas manuais ou outros módulos adicionais que não sejam parte integrante da solução e sem requerer reinicialização do computador ou serviço para aplicá-la.
f. Atualização automática das assinaturas dos servidores de gerenciamento e clientes via Internet, com periodicidade mínima diária;
g. Capacidade de voltar qualquer vacina e assinatura anterior armazenadas no servidor, utilizando opção e comando do Console podendo utilizar a arquitetura de grupos lógicos da console;
h. Um único e mesmo arquivo de vacina de Vírus para todas as plataformas Windows e versões do antivírus.

	3.3 – Quarentena

	a. Possuir funcionalidades que permitam o isolamento (área de quarentena) de arquivos contaminados por códigos maliciosos que não sejam conhecidos ou que não possam ser reparados em um servidor central da rede;
b. Possibilidade de adicionar manualmente arquivos na quarentena do cliente com opção de restrições na console de gerenciamento;
c. Rastreamento agendado contra vírus com a possibilidade de selecionar uma máquina ou grupo de máquinas para rastrear com periodicidade mínima diária;
d. Rastreamento remoto contra vírus com a possibilidade de selecionar uma máquina ou grupo de máquinas para rastrear em tempo real;

	3.4 – Cliente Gerenciado

	a. Suportar máquinas com arquitetura 32-bit e 64-bit;
b. O cliente para instalação em estações de trabalho e servidores deverá possuir compatibilidade com os sistemas operacionais Microsoft Windows 2008, 7, 2012 e 8;
c. Deve possuir interface gráfica, no mínimo, em língua portuguesa do Brasil e inglesa.

	3.5 - Funcionalidade de Firewall e Detecção e Proteção de Intrusão (IDS/IPS)

	a. Suporte aos protocolos TCP, UDP e ICMP;
b. Reconhecimento dos tráficos DNS e DHCP com opção de bloqueio;
c. Possuir proteção contra exploração de buffer overflow;
d. Possuir proteção contra-ataques de Denial of Service (DoS), Port-Scan e MAC Spoofing;
e. Possibilidades de criação de assinaturas personalizadas para detecção de novos ataques;
f. Possibilidade de agendar a ativação da regra de Firewall;
g. Possibilidade de criar regras diferenciadas por aplicações;
h. Possibilidade de reconhecer automaticamente as aplicações utilizadas via rede baseado no fingerprint do arquivo;
i. Proteger o computador através da criação de uma impressão digital para cada executável existente no sistema, para que somente as aplicações que possuam essa impressão digital executem no computador;
j. Funcionalidade de Whitelist e Blacklist para o recurso de Impressão digital para os executáveis, possibilitando bloquear todos os executáveis da lista ou só liberar os executáveis da lista;
k. Permitir criação de zona confiável, permitindo que determinados IPs, protocolos ou aplicações se comuniquem na rede;
l. Bloqueio de ataques baseado na exploração da vulnerabilidade;
m. Permitir integração com navegadores WEB para prevenção de ataques;
n. Gerenciamento integrado à console de gerência da solução;

	3.6 - Funcionalidade de Antivírus e AntiSpyware:

	a.	Proteção em tempo real contra vírus, trojans, worms, spyware, adwares e outros tipos de 		códigos maliciosos.
b.	Proteção anti-spyware deverá ser nativa do próprio antivírus, ou seja, não dependente de plug-in ou módulo adicional;
c.	As configurações do anti-spyware deverão ser realizadas através da mesma console de todos os itens da solução;
d.	Permitir a configuração de ações diferenciadas para cada subcategoria de riscos de segurança (Adware, Discadores, Ferramentas de hacker, Acesso remoto, Spyware, Trackware e outros);
e.	Permitir a configuração de duas ações, primária e secundária, executadas automaticamente para cada ameaça, com as opções de: somente alertar, limpar automaticamente, apagar automaticamente e colocar em quarentena;
f.	Permitir a criação de listas de exclusões com informação da severidade, impacto e grau de remoção da ameaça nos níveis baixo, médio ou alto, onde os riscos excluídos não serão verificados pelo produto;
g.	Permitir que verificação das ameaças da maneira manual, agendada e em Tempo Real detectando ameaças no nível do Kernel do Sistema Operacional fornecendo a possibilidade de detecção de Rootkits;
h.	Capacidade de realizar monitoramento em tempo real (real-time) por heurística correlacionando com a reputação de arquivos;
i.	Capacidade de verificar a reputação de arquivos, correlacionando no mínimo as seguintes características:
I. 	Origem confiável;
II.	Origem não confiável;
III. 	Tempo de existência do arquivo na internet;
IV. 	Comportamento do arquivo;
V. 	Quantidade mínima de usuários que baixaram o arquivo da internet;
VI. 	Programar intervalos de tempo para início de verificações agendadas de forma a  reduzir impacto em ambientes virtuais.
j.	Permitir configurar ações a serem tomadas na ocorrência de ameaças, incluindo Reparar,  Deletar, Mover para a Área de Isolamento e Ignorar;
k.	Verificação de vírus nas mensagens de correio eletrônico, pelo antivírus da estação de trabalho, suportando clientes Outlook (MAPI) e POP3/SMTP;
l.	Possuir funcionalidades que permitam a detecção e reparo de arquivos contaminados por códigos maliciosos mesmo que sejam compactados;
m.	A reparação automática dos danos causados deverá ser nativa do próprio antivírus, ou seja, não dependente de plug-in, execução de arquivo ou módulo adicional;
n.	Capacidade de identificação da origem da infecção, para vírus que utilizam compartilhamento de arquivos como forma de propagação informando nome ou IP da origem com opção de bloqueio da comunicação via rede;
o.	Possibilidade de bloquear verificação de vírus em recursos mapeados da rede,  por senha;
p.	Criar uma cópia backup do arquivo suspeito antes de limpá-lo; 
q. 	Gerenciamento integrado à console de gerência da solução;
r. 	Possibilitar a criação de um disco (CD ou DVD) inicializável para verificação e remoção de ameaças sem a necessidade de carregar o Sistema Operacional do cliente;
s.	Capacidade de executar varreduras em tempo real (real-time) contra ataques dirigidos à vulnerabilidades do navegador (browser);

	3.7 - Funcionalidade de detecção Proativa de reconhecimento de novas ameaças

	a. 	Funcionalidade de detecção de ameaças desconhecidas que estão em memória por comportamento dos processos e arquivos das aplicações;
b. 	Não utilizar a assinatura de vírus para esta funcionalidade e fornecer assinatura periódicas da técnica de detecção;
c. 	Capacidade de detecção de keyloggers por comportamento dos processos em memória, com opção da sensibilidade distintas da detecção;
d. 	Reconhecer comportamento malicioso de modificação da configuração de DNS e arquivo Hosts;
e. 	Capacidade de detecção de Trojans e Worms por comportamento dos processos em memória, com opção da sensibilidade distintas da detecção;


	3.8 - Funcionalidade de Controle de Dispositivos e Aplicações

	a.	Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de leitura/escrita/execução do conteúdo desses dispositivos e também sobre o tipo de dispositivo permitido (ex: permitir mouse USB e bloquear disco USB);
b.	Permitir criar políticas de bloqueio de dispositivos baseadas na localização real da estação;
d.	Gerenciamento integrado à console de gerência da solução;
e.	Oferecer proteção para o sistema operacional, permitindo a definição de controles de acesso (escrita/leitura) para arquivos, diretórios, chaves de registro e controle de processos;
f.	Permitir o bloqueio do uso de aplicações baseado em nome, diretório e hash da aplicação;

	3.9 - Auditoria de integridade

	a.	Auditar periodicamente, em intervalos de minutos definidos pelo administrador, se o computador possui antivírus, firewall, antispyware e patches instalados, ativos e atualizados, acionando o componente firewall para restringir o acesso à rede para aqueles computadores que não estiverem em conformidade com essa política;
b.	Capacidade de iniciar a auto correção do computador que falhou a auditoria, ou seja, corrigir os pontos onde a verificação especificada pelo administrador falhou;

	3.10 - Proteção para ambientes virtualizados

	a.	Capacidade de identificar automaticamente maquinas virtuais e físicas, possibilitando a criação de regras especificas por tipo de ambiente (virtual ou físico).
b.	Suportar as mesmas funcionalidades existentes para o ambiente físico no ambiente virtual, contemplando os virtualizadores VMWare e Microsoft sem a necessidade de instalar outro agente, software, modulo e/ou plug-in;
c.	Capacidade de verificar “templates” de máquinas virtuais, excluindo da operação de varredura todos os arquivos categorizados como confiáveis, existentes na máquina virtual utilizada como origem (template);
d.	Implementar funcionalidades para otimizar verificações em ambientes de VDI (Virtual Desktop Infrastructure);

	3.11 - Suporte a clientes Linux

	a.	O cliente para instalação deverá possuir compatibilidade com, no mínimo, as seguintes distribuições: CentOs; Ubuntu; RedHat Enterprise – em suas versões mais recentes; 
b.	Deve permitir a criação de pacotes de instalação a partir da console de gerenciamento e fornecer link para download;
c.	Gerenciamento integrado à console de gerência da solução;
d.	Permitir a verificação das ameaças da maneira manual e agendada;
e.	Permitir a criação de listas de exclusões para pastas e extensões de arquivos que não serão verificados pelo antivírus;
f.	Permitir ações de reparar arquivo ou quarentena em caso de infecções a arquivos;
g.	Deve permitir a configuração de parâmetros para otimizar a performance durante a  verificação dos arquivos.

	3.12 - Relatórios e Monitoramento

	a.	Recursos do relatório e monitoramento deverão ser nativos da própria console central de gerenciamento;
b.	Possibilidade de exibir a lista de servidores e estações que possuam o antivírus instalado, contendo informações como nome da máquina, usuário logado, versão do antivírus, versão do engine, data da vacina, data da última verificação e status (com vírus, desatualizada etc.);
c.	Capacidade de Geração de relatórios, estatísticos e gráficos contendo no mínimo os seguintes tipos pré-definidos:
		I. As máquinas com maior ocorrência de códigos maliciosos;

		II. Os usuários com maior ocorrência de códigos maliciosos;

		III. Localização dos códigos maliciosos;

		IV. Sumários das ações realizadas;

		V. Número de infecções detectadas diário, semanal e mensal;

		VI. Códigos maliciosos detectados;

		VII. Método de detecção.

	




	3.13 - IMPLANTAÇÃO (INSTALAÇÃO E CONFIGURAÇÃO)

	a. A implantação da solução deverá ser realizada por técnicos da CONTRATADA, nas instalações da CONTRATANTE na cidade do Rio de Janeiro/RJ;
b. A implantação da solução poderá ser realizada remotamente nas representações regionais da CONTRATANTE localizadas nas seguintes cidades:
I. São Paulo – SP;
II. Belo Horizonte – MG;
III. Brasília – DF; 
IV. Porto Alegre – RS.
c. Todos os custos referentes à implantação da solução serão por conta da CONTRATADA, presencial na sede e presencial ou à distância nas regionais, cabendo à CONTRATANTE apenas a cessão dos computadores necessários às atividades e eventuais soluções de falhas de infraestrutura de rede;
d. A CONTRATADA deverá apresentar, previamente ao fornecimento de licenças, um plano de execução em um prazo máximo de 10 (dez) dias da assinatura do contrato, detalhando fases e prazos estimados;
e. Todos os passos necessários à instalação e à configuração da solução proposta deverão ser descritos no plano de execução, considerando a alocação mínima de 1 (um) técnico especializado, fornecido e mantido pela CONTRATADA.
f. A CONTRATADA terá o prazo de 30 (sessenta) dias corridos, excluídos os feriados nacionais, para concluir a instalação e a configuração da solução, findo o qual se aplicarão as penalidades contratuais cabíveis;
g. Para efeito de emissão do Termo de Recebimento Definitivo, a instalação e a configuração dos softwares serão consideradas finalizadas com a aplicação em, no mínimo, 80% (oitenta por cento) do parque da CONTRATANTE e tendo sido validados pela equipe técnica da CONTRATANTE todos os procedimentos operacionais relativos ao processo como um todo;
h. A CONTRATANTE se reserva o direito de acompanhar e fiscalizar o cumprimento das obrigações contratuais pela CONTRATADA, verificando a aderência às especificações técnicas definidas, zelando pelo cumprimento de prazos e monitorando a qualidade;
i. A instalação deverá ser efetuada de forma a não comprometer o funcionamento dos sistemas, recursos ou equipamentos atualmente em operação na CONTRATANTE.
j. Havendo necessidade de interrupção de sistemas, recursos, equipamentos ou da rotina dos trabalhos de qualquer setor funcional em decorrência da instalação a ser efetuada, esta deverá estar devidamente planejada e ser necessariamente aprovada pela CONTRATANTE.
k. Para a execução do objeto contratado fica estabelecido o horário de funcionamento normal da CONTRATANTE.
l. É responsabilidade da Contratada a Migração (ou recriação) das regras e políticas já configuradas atualmente na solução utilizada pela Autarquia (ESET Endpoint Security).

	3.14 - TREINAMENTO

	a.	Paralelamente à instalação da solução a CONTRATADA deverá ministrar treinamento, com carga horária mínima de 20h (dezesseis horas), para 5 (cinco) técnicos da CONTRATANTE, no intuito de capacitá-los a implantar e gerenciar a solução ofertada;
b.	O treinamento deverá ser ministrado nas dependências fornecidas pela CONTRATANTE na cidade do Rio de Janeiro/RJ e com material didático (impresso e em mídia) fornecido pela CONTRATADA;
	c.	O treinamento deverá contemplar, no mínimo, os seguintes tópicos:
I. Instalação em ambientes Windows e Linux;
II. Criação de pacotes de instalação;
III. Administração do servidor de gerenciamento, contemplando:
a. Migração;
b. Criação de regras e políticas;
c. Recuperação do banco de dados;
d. Configuração de antivírus;
e. Configuração de firewall;
IV. Configuração de proteção para:
a. Navegação;
b. Arquivos compactados;
c. Discos removíveis; e
d. E-mails.
V. Gerenciamento das funcionalidades via console de gerenciamento;
VI. Integração com o Microsoft Active Directory;
VII. Atualização de softwares (tanto cliente quanto gerenciador) e vacinas.

	3.15 - ASSISTÊNCIA TÉCNICA

	a.	O fabricante da solução deverá manter sítio na internet em português do Brasil ou inglês que contenha os manuais e atualizações para download, FAQs, contatos e demais instruções necessárias para o uso e permanente atualização dos mesmos;
b.	A CONTRATADA deverá fornecer todas as atualizações e novas versões dos softwares constantes da solução lançadas durante a vigência do contrato, sem ônus para a CONTRATANTE;
c.	A CONTRATADA deverá fornecer versões dos softwares constantes da solução, compatíveis com qualquer nova versão de sistema operacional lançada (nas plataformas Microsoft Windows e Linux), assim que estas novas versões estejam disponíveis para uso, sem ônus para a CONTRATANTE;
d.	As obrigações de manutenção (software subscription) deverão incluir atualizações de versões e pequenas atualizações de release, além de reparos de pequenos defeitos (bug fixing 	patches) assim que forem lançados no mercado;
e.	A CONTRATADA deverá dispor de Central de Atendimento para resolução de problemas sobre o funcionamento apropriado da solução adquirida, via telefone e correio eletrônico;
f.  	Deverá ser provido serviço de atendimento a dúvidas técnicas (helpdesk) direto do fabricante, via sítio na internet, telefone e correio eletrônico;
g.	A abertura de chamados e o atendimento junto à CONTRATADA e/ou ao fabricante deverão ser feitos em português, durante todo o prazo de vigência do contrato, através dos seguintes meios: Telefone fixo em horário comercial (prefixo 0800) ou Correio eletrônico.
h.	A CONTRATADA deverá prover assistência técnica on-site nos limites do município do Rio de Janeiro/RJ, incluindo serviços de identificação e resolução de problemas, nos casos em o problema não seja solucionado pela Central de Atendimento.
i.	A assistência técnica deverá oferecer, no mínimo, as seguintes características:
I. Atendimento via Central de Atendimento na modalidade 10x5, sendo 10 (dez) horas por dia (das 08:00h às 18:00h), 5 (cinco) dias na semana, exceto feriados e finais de semana;
II. Garantia de atendimento de número ilimitado de chamados;
j.	Serão características da assistência técnica contratada:
I. Tempo máximo de espera para abertura do chamado após a comunicação do problema à Central de Atendimento: 02 (duas) horas;
II. Tempo máximo de retorno para avaliação do problema: 04 (quatro) horas;
III. Tempo máximo de primeira resposta após avaliação: 48 (quarenta e oito) horas,              sem considerar finais de semana e feriados, a contar da hora de comunicação do incidente à Central de Atendimento.
k.	Caso o problema verificado necessite ser escalado ao fabricante do produto adquirido, ou requeira o fornecimento de suporte on-site, o prazo para a sua primeira 	resposta não poderá ultrapassar, em qualquer situação, o tempo máximo de 48 (quarenta e oito) horas.
l. No caso de emergências em finais de semana ou feriados em que se necessite de assistência técnica e seja aberto chamado, o instante de abertura deste será considerado 08:00h do próximo dia útil, momento a partir do qual começarão a contar todos os demais prazos.
m. A CONTRATADA deverá responder por todas as despesas relativas a encargos trabalhistas, de seguro de acidentes, impostos, contribuições previdenciárias, passagens, diárias, hospedagem, alimentação e quaisquer outras que forem devidas e referentes aos serviços executados por seus empregados, em atividade de suporte, remoto ou on-site, uma vez que esses não têm qualquer vínculo empregatício com a CONTRATANTE;


	3.16 - PRAZO DE VIGÊNCIA DO CONTRATO

	
O Prazo de Vigência do Contrato será de 36 (trinta e seis) meses.


	
4 – Especificação Técnica (Requisitos da Solução)

	4.1 – Considerações Gerais

	O ambiente de TI a ser configurado é de missão crítica, complexo e com diversas peculiaridades técnicas.	A Contratante atualmente possui 6 (seis) sítios Microsoft Active Directory em Windows 2003 com nível de funcionalidade 2008, assim distribuídos aproximadamente:
· Sede da Susep – RJ – Av. Pres. Vargas, 730: 460 usuários;
· Representação Regional do Estado de São Paulo – SP : 50 usuários;
· Representação Regional do Estado do Rio Grande do Sul – Porto Alegre: 40 usuários;
· Escritório de Representação do Gabinete no Distrito Federal – Brasília: 10 usuários;
· Escritório de Representação no Estado de Minas Gerais – Belo Horizonte: 5 usuários;

	4.2 – Requisitos Internos

	4.2.1 – Requisitos Internos Funcionais

	Id
	Requisito

	1
	Manutenção da solução – O fabricante deve prover assistência técnica e garantia de atualização durante a vigência do contrato nos termos da descrição da solução.

	2
	Requisitos Funcionais Obrigatórios da Solução – Vide item 3 (Descrição da Solução).

	3
	Prazos de atendimento – Assistência técnica deverá obedecer aos prazos explicitados na descrição da solução.

	4.2.2 – Requisitos Internos Não-Funcionais

	Id
	Entrega
	Prazo

	1
	Apresentação do plano de execução das fases de instalação e configuração
	Até 10 dias após a assinatura do contrato

	2
	Treinamento
	Até 30 dias após a assinatura do contrato

	3
	Instalação e configuração
	Até 30 dias após a assinatura do contrato

	Id
	Requisito de Qualificação Técnica

	4
	Comprovação de aptidão para a prestação dos serviços em características, quantidades e prazos compatíveis com o objeto da licitação, por período não inferior a 36(trinta e seis) meses, mediante a apresentação de atestados fornecidos por pessoas jurídicas de direito público ou privado.

	4.3 – REQUISITOS EXTERNOS

	A Solução deve estar de acordo com as normas, padrões e políticas estabelecidas pelos respectivos fabricantes dos produtos de software a serem reinstalados.

	5 – Modelo de Prestação de Serviço / Fornecimento de Bens

	5.1 – Justificativa para Parcelamento do Objeto

	         Não aplicável, devido ao fato do ambiente de TI a ser de missão crítica, complexo e com prazos de implantação extremamente exíguos, devido à necessidade de implantação de solução de segurança. A presente contratação é parte do projeto de reestruturação da rede da Susep. Ela encaixa-se nas melhorias propostas para a segurança do ambiente computacional da Autarquia e a junção Antivírus/AntiMalware em uma contratação de segurança de EndPoints garantirá à Instituição maior segurança aos seus dados e usuários, diminuindo a possibilidade de ataques e a disseminação de códigos maliciosos no ambiente computacional. Faz parte das soluções pretendidas atualizações dos softwares, sistema de administração centralizada para a solução de segurança, garantia, suporte, instalação, implementação e treinamento. O treinamento e a instalação devem ser realizados pela mesma empresa fornecedora das licenças para se evitar interrupções de serviço ou descontinuidades do ponto de vista técnico. Em suma, o parcelamento do objeto não é aplicável por se tratar de uma solução integrada de infraestrutura e operação.

	

	5.2 – Metodologia de Trabalho

	Id Bem / Serviço
	Forma de Execução / Fornecimento
	Justificativa

	Instalação e configuração dos softwares
	Prestação presencial na sede da Susep e instalação/configuração remota nas regionais.
	O número de clientes que devem receber software antivírus na sede é demasiadamente grande, impedindo que a equipe de suporte operacional da contratante realize tais atividades em tempo hábil.

	Licenciamento dos softwares
	Inserção de licenças presencial ou remota, conforme ocorrer a instalação.
	Necessidade de instalação do Software adquirido.

	Entrega da documentação
	Registros de cada etapa executada pela CONTRATADA, entregues em meio digital e/ ou físico.
	Confirmação, validação e registro da correta execução das condições contratuais.

	Assistência técnica
	Prestação por telefone ou presencial na sede, conforme a necessidade.
	Em virtude da especificidade da solução, pode ser necessário suporte on-site da CONTRATADA ou do fabricante para identificação de causas de problemas.

	6 – Elementos para Gestão Contratual

	6.1 – Papéis e Responsabilidades

	Id
	Papel
	Entidade
	Id
	Responsabilidade

	1
	Gestor do Contrato
	
	1
	Elaboração do Plano de Inserção da CONTRATADA;

	
	
	
	2
	Convocação e realização de reunião inicial;

	
	
	
	3
	Encaminhamento formal de Ordem de Serviço;

	
	
	
	4
	Encaminhamento das demandas de correção à CONTRATADA, quando houver;

	
	
	
	5
	Encaminhamento de indicação de sanções à CGADM, quando houver;

	
	
	
	6
	Analisar desvios de qualidade;

	
	
	
	7
	Elaborar termo de recebimento definitivo;

	
	
	
	8
	Autorizar a emissão de Notas Fiscais à CONTRATADA;

	
	
	
	9
	Atestar no verso da nota fiscal a entrega das licenças;

	
	
	
	10
	Encaminhamento de pedidos de alteração contratual ao setor competente, quando os houver;

	
	
	
	11
	Manutenção do Histórico de Gerenciamento do Contrato.

	2
	Fiscal administrativo
	
	Id
	Responsabilidade

	
	
	
	1
	Participar da elaboração do Plano de Inserção da CONTRATADA;

	
	
	
	2
	Participar da reunião inicial;

	
	
	
	3
	Verificar regularidades fiscal, trabalhista e previdenciária;

	
	
	
	4
	Verificação da manutenção das condições classificatórias referentes à habilitação administrativa.

	3
	Fiscal Técnico
	
	Id
	Responsabilidade

	
	
	
	1
	Participar da elaboração do Plano de Inserção da CONTRATADA;

	
	
	
	2
	Participar da reunião inicial;

	
	
	
	3
	Receber o objeto do contrato e emitir termos de recebimento provisório e posteriormente, o definitivo;

	
	
	
	4
	Avaliação da qualidade dos bens e das justificativas, quando as houver, de acordo com os Critérios de Aceitação definidos em contrato;

	
	
	
	5
	Identificação de não conformidades com os termos contratuais;

	
	
	
	6
	Verificação da manutenção das condições classificatórias referentes à habilitação técnica;

	
	
	
	7
	Verificação da manutenção das condições elencadas no Plano de Sustentação;

	
	
	
	8
	Verificação da aderência da solução entregue aos termos da contratação.

	4
	Representante da Contratada
	Contratada
	Id
	Responsabilidade

	
	
	
	1
	Participar da reunião inicial, entregando o termo de compromisso e o termo de ciência assinados, cf. Art. 19, Inciso V da IN04/2014 e prestando e recebendo esclarecimentos relativos a questões operacionais, administrativas e de gerenciamento do contrato;

	
	
	
	2
	Garantir a aderência dos bens entregues e serviços prestados aos termos da contratação.

	6.2 – Deveres e Responsabilidades da Contratante

	Id
	Dever / Responsabilidade

	1
	Indicar, formalmente os responsáveis pelo acompanhamento e fiscalização da execução contratual;

	2
	Facilitar, por todos os meios, o exercício das funções da CONTRATADA, dando-lhe acesso às suas instalações quando necessário;

	3
	Prestar à CONTRATADA informações e esclarecimentos necessários que eventualmente venham a ser solicitados, que tenham pertinência ao objeto da contratação, a critério da CONTRATANTE;

	4
	Comunicar à CONTRATADA qualquer anormalidade havida durante a execução dos serviços, para adoção das providências de saneamento.

	6.3 – Deveres e Responsabilidades da Contratada

	Id
	Dever / Responsabilidade

	1
	Fornecer os recursos necessários no prazo máximo estipulado na especificação, contados da assinatura do contrato, bem como realizar instalação, configuração, treinamento e assistência técnica nos prazos e horários estabelecidos na descrição da solução;

	2
	Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas (sem quaisquer ônus para a CONTRATANTE), no total ou em parte, o objeto do contrato em que se verificarem vícios, defeitos ou incorreções resultantes da execução ou de materiais empregados (art.69 da Lei nº 8.666/93);

	3
	Assumir todos os gastos e despesas que fizer, para o adimplemento das obrigações decorrentes do Contrato;

	4
	Manter, em compatibilidade com as obrigações por ela assumidas, todas as condições de habilitação e qualificação exigidas na licitação. Assim, durante a vigência do Contrato, a CONTRATADA ficará obrigada a renovar todos os documentos relativos à regularidade no SICAF - Sistema de Cadastramento Unificado de Fornecedores (art. 55, inciso XIII da Lei nº 8.666/93);

	5
	Guardar sigilo absoluto sobre as informações que vier a ter conhecimento por força da contratação, assinando o Termo de Compromisso correspondente quando da celebração do contrato e cobrando sua ciência e observância a todos os seus colaboradores envolvidos nos serviços prestados, mediante assinatura de Termo de Ciência. Ambos os documentos deverão estar em conformidade com o disposto na Instrução Normativa Nº04, de 11 de setembro de 2014, da SLTI;

	6
	Não transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente, bem como subcontratar qualquer das prestações a que está obrigada, sem prévio consentimento por escrito da SUSEP;

	7
	Manter os técnicos responsáveis pelas manutenções contempladas no contrato devidamente identificados por crachás quando em trabalho nas instalações da SUSEP;

	8
	Conservar todas as instalações referentes ao objeto do contrato limpas, entregando-as, igualmente, em perfeito funcionamento;

	9
	Assumir inteira responsabilidade civil, administrativa e penal por quaisquer danos e prejuízos, materiais e/ou pessoais, causados por seus empregados, à Susep ou a terceiros;

	10
	Assumir, também, a responsabilidade por todas as providências e obrigações estabelecidas na legislação específica em acidentes de trabalho, quando, em ocorrência da espécie, forem vítimas os seus empregados em serviço, ou em conexão com eles, ainda que acontecido nas dependências da SUSEP;

	11
	Arcar com as despesas decorrentes de qualquer infração seja qual for, desde que praticada por seus técnicos durante a execução dos serviços, ainda que no recinto da Susep;

	12 
	Participar das reuniões convocadas pelos responsáveis pela fiscalização do contrato, sendo que, na primeira delas, deverá indicar seus prepostos e entregar, assinados, o Termo de Compromisso e o Termo de Ciência referidos no item 6 acima.

	13
	Implantar, de forma adequada, a supervisão permanente dos serviços, de forma a obter uma operação correta e eficaz;

	14
	Responder por eventuais problemas relacionados à execução dos serviços durante todo o período de garantia oferecido, solucionando-os consoante estabelecido no Termo de Referência;

	15
	Garantir que a execução dos serviços prestados ao CONTRATANTE não sejam interrompidos e não tenham redução de qualidade ou disponibilidade por falta de recursos materiais ou humanos;

	16
	Comunicar ao Gestor do Contrato, por escrito, todas as ocorrências que possam vir a impossibilitar ou postergar a execução dos serviços;

	17
	Informar o Gestor do Contrato sobre mudanças ocorridas na forma, conteúdo ou funcionalidade da solução, quando houver;

	18
	Submeter à aprovação da CONTRATANTE, com o devido planejamento, a execução de atividades que necessitem de interrupção de sistemas, indisponibilidade de recursos e equipamentos ou alteração da rotina dos trabalhos de qualquer setor funcional em decorrência da instalação a ser efetuada;

	19
	Cumprir rigorosamente todas as programações e atividades constantes do objeto do contrato e que venham a ser estabelecidas ou aprovadas pelo CONTRATANTE;

	20
	Manter o CONTRATANTE atualizado sobre o andamento dos atendimentos relacionados à assistência técnica;

	21
	Acatar todas as demandas do CONTRATANTE que respeitarem o escopo da contratação;

	22
	Finalizar a instalação dos softwares, com prévio agendamento, num prazo não superior a 60 dias após a assinatura do contrato, utilizando para tal fim dias úteis no horário normal de funcionamento da CONTRATANTE;

	23
	Prestar assistência técnica para a solução fornecida, com suporte em horário comercial, pelo período contratado;

	24
	Substituir os softwares componentes da solução por outros similares em caso de descontinuidade dos produtos pelo fabricante. Deverá ser mantida a aderência às especificações técnicas exigidas na contratação;

	25
	Manter, durante toda a execução do Contrato, em compatibilidade com as obrigações por ela assumidas, todas as condições de habilitação e qualificação exigidas;

	26
	Informar antecipadamente a qualificação de empregados da CONTRATADA que necessitem ingressar nas dependências da CONTRATANTE;

	27
	Observar, rigorosamente, todas as normas e procedimentos de Segurança da Informação em vigor relacionados à CONTRATANTE, inclusive sua Política de Segurança da Informação e Comunicações (Posic);

	28
	Receber diligências da CONTRATANTE, a qualquer tempo, desde que em horário comercial;

	29
	Responsabilizar-se por quaisquer irregularidades resultantes de imperfeições técnicas, emprego de material inadequado ou de qualidade inferior, cientificando-se que a existência de gestores de contrato e fiscais não diminuirá sua responsabilidade e não implicará na corresponsabilidade do CONTRATANTE ou dos responsáveis pela fiscalização e gestão contratual.

	30
	Emitir relatórios mensais relativos aos atendimentos prestados informando, no mínimo, descrição do problema, descrição da solução, data/hora de primeiro contato com a central de atendimento, de abertura do chamado, de primeira resposta e de solução do chamado.

	6.4 – Formas de Acompanhamento do Contrato

	Id
	Evento
	Forma de Acompanhamento

	1
	Reunião Inicial
	Presencial; 

	2
	Encaminhamento de demandas
	Retorno da CONTRATADA por telefone ou correio eletrônico;

	3
	Reunião de acompanhamento
	Presencial;

	6.5 – Metodologia de Avaliação da Qualidade

	Id
	Etapa / Fase / Item
	Método de Avaliação

	1
	Instalação e configuração
	Licenciamento e plena operação das funcionalidades exigidas no objeto;

	2
	Treinamento
	Cumprimento do programa mínimo estabelecido no objeto;

	3
	Uso da solução (vigência do contrato)
	Cumprimento dos prazos de atendimento estabelecidos no objeto;

	6.6 – Prazos de Assistência Técnica

	Id
	Etapa / Fase / Item
	Indicador
	Valor Aceitável

	1
	Vigência do contrato
	Tempo máximo de espera para abertura do chamado após a comunicação do problema à Central de Atendimento
	2h

	
	
	Tempo máximo de retorno para avaliação do problema 
	4h

	
	
	Tempo máximo de primeira resposta após avaliação
	48h

	6.7 – Estimativa de Volume de Serviços ou Bens

	Id
	Bem / Serviço
	Estimativa
	Forma de Estimativa

	1
	Instalação e Configuração
	162,5h
	15 min/estação

	2
	Treinamento
	20h
	Necessidade de transferência de conhecimento

	6.8 – Prazos e Condições de Pagamento

	Id
	Etapa / Fase / Item
	Responsável
	Prazo / Condição

	1
	Plano de execução das fases de instalação e configuração
	Contratada
	Até 10 dias após assinatura do contrato

	2
	Treinamento
	Contratada
	Até 30 dias após assinatura do contrato

	3
	Instalação
	Contratada
	Até 30 dias após assinatura do contrato

	4
	Configuração
	Contratada
	Até 30 dias após assinatura do contrato

	5
	Revogação de eventuais credenciais de acesso (sistemas e instalações) concedidas
	Contratante
	Após a implantação completa da solução

	6
	Aceite do material (instalação, configuração e treinamento) – emissão do Termo de Recebimento Definitivo.
	Contratante
	Até 7 dias após instalação

	7
	Emissão de Nota Fiscal
	Contratada
	A cargo da Contratada, após a emissão do Termo de Recebimento Definitivo

	8
	Ateste e quitação de Nota Fiscal
	Contratante
	Pagamento único em até 20 dias após o ateste da mesma (NF)

	9
	Assinatura de Termo de Encerramento do Contrato
	Contratante e Contratada
	36 meses após assinatura do contrato

	6.9 – Aceite, Alteração e Cancelamento

	Id
	Condição de Aceite

	1
	Aderência da solução entregue aos termos da contratação

	Id
	Condição de Alteração

	1
	Conforme Lei 8.666/93

	Id
	Condição de Cancelamento

	1
	Descumprimento do objeto do contrato

	2
	Inexecução total ou parcial de obrigações contratuais

	6.10 – Condições de Pagamento 

	Id
	Etapa / Fase / Item
	Condição de Pagamento

	1
	Instalação, configuração, treinamento e assistência técnica
	1) Aderência do treinamento ministrado, da instalação e da configuração aos termos do da contratação;
2) Termo de Recebimento Definitivo;
3) Emissão de Nota Fiscal;
4) Ateste final.

	6.11 – Garantia

	Id
	Garantia

	1
	Vícios, defeitos, incorreções ou problemas serão corrigidos completamente sem ônus para Susep durante a vigência do contrato.

	2
	A Contratada deverá apresentar garantia (caução, seguro-garantia ou fiança bancária) no valor de 5% do contrato.

	6.12 – Propriedade, Sigilo e Restrições

	Id
	Direito de Propriedade

	1
	Os produtos e marcas objeto do presente Termo de Referência permanecem sob a titularidade de seus fabricantes/distribuidores por toda a extensão do período de duração do contrato, nos termos da Lei Nº 9.610, de 19 de fevereiro de 1998.

	Id
	Condição de Manutenção de Sigilo

	1
	A Susep e a empresa contratada assumem mútuas obrigações de sigilo por intermédio do Termo de Compromisso estabelecido pela Instrução Normativa Nº 04, de 11 de setembro de 2014, da SLTI, cuja minuta acompanha o presente Termo de Referência.

	Id
	Restrição

	1
	Sem restrições adicionais.

	6.13– Mecanismos Formais de Comunicação

	Função 1
	Formalização de quaisquer questões técnicas ou administrativas durante a execução do contrato

	Documento
	Emissor

	Carta
	Contratante / Contratada

	Função 2
	Questões técnicas ou administrativas cotidianas durante a execução do contrato

	Documento
	Emissor

	Mensagem eletrônica (e-mail)
	Contratante / Contratada

	Função 3
	Apresentação dos serviços prestados com vistas à sua avaliação

	Documento
	Emissor

	Relatório de serviços prestados
	Contratada

	Função 4
	Apresentação dos serviços prestados com vistas à sua quitação

	Documento
	Emissor

	Nota Fiscal e Fatura ou Nota Fiscal e Boleto Bancária
	Contratada

	7 – Estimativa de Preço

	Bens / Serviço
	Bens / Serviço
	Valores Unitário Estimado

	1
	Licença de software para segurança de endpoint para estação de trabalho, compatível com arquitetura de hardware 64 bits, para sistemas operacionais Microsoft Windows 7, Windows 8, Windows Server 2012 e Linux.
	R$ 83,40

	Total Geral da Licitação R$ 54.210,00 

	8 – Adequação Orçamentária

	8.1 – Fonte de Recursos

	Id
	Valor
	Fonte (Programa / Ação)

	1
	R$ 54.210,00
	PROGRAMA DE TRABALHO: 04122211020000001
PLANO INTERNO: SUSEPSI2000
[bookmark: _GoBack]AÇÃO: 2000 
FONTE DE RECURSOS: 0280173039

	9 – Sanções Aplicáveis

	Id
	Ocorrência
	Sanção

	1
	Inexecução parcial do contrato
	Advertência

	
	
	Multa de até 5% do valor do contrato

	
	
	Rescisão unilateral do contrato pela Susep

	
	
	Suspensão temporária de participação em licitação e impedimento de contratar com a administração pública por até dois anos

	2
	Inexecução total do contrato
	Advertência

	
	
	Multa de até 10% do valor do contrato

	
	
	Rescisão unilateral do contrato pela Susep

	
	
	Suspensão temporária de participação em licitação e impedimento de contratar com a administração pública por até dois anos

	3
	Atraso na entrega do plano de execução das fases de instalação e configuração
	Advertência (até 5 dias)

	
	
	Multa de 3% do valor do contrato (após 5 dias)

	
	
	Inexecução parcial do contrato (após 15 dias)

	
	
	Inexecução total do contrato (após 30 dias)

	4
	Atraso no prazo de execução da instalação, da configuração ou do treinamento
	Advertência (até 7 dias)

	
	
	Multa de 5% do valor do contrato (após 7 dias)

	
	
	Inexecução parcial do contrato (após 15 dias)

	
	
	Inexecução total do contrato (após 30 dias)

	5
	Descumprimento dos prazos de atendimento definidos no objeto da contratação
	Advertência (na primeira ocorrência)

	
	
	Multa de 1% do valor do contrato (por ocorrência)

	
	
	Inexecução parcial do contrato

	
	
	Inexecução total do contrato

	6
	Inadimplência quanto ao pagamento de multas aplicadas pela Susep

	Inclusão da contratada no CADIN, conforme Lei 6.830/80

	10 – Critérios de Seleção do Fornecedor

	10.1 – Proposta Técnica – (Não aplicável para a modalidade licitatória)

	10.1.1 – Organização

	Id
	Item
	Descrição

	1
	Conforme o objeto.
	Conforme o objeto.

	10.2 – Qualificação Técnica

	10.2.1 – Requisitos de Capacitação e Experiência

	Id
	Papel
	Id
	Requisitos

	1
	N/A
	1
	Conforme o objeto.

	10.3 – Critérios de Seleção

	Caracterização da Solução de Tecnologia da Informação

	

	Licitação

	Modalidade:
	Pregão Eletrônico.
	Tipo:
	Menor Preço (Lote Único)

	Justificativa:
	A Lei n. 10.520/2002, art. 1º, parágrafo único, define bens e serviços comuns como aqueles cujos padrões de desempenho e qualidade possam ser objetivamente definidos pelo EDITAL, por meio de especificações usuais no mercado. O Decreto 7.174/2010 define em seu artigo 9º, § 2º que “será considerado comum o bem ou serviço cuja especificação estabelecer padrão objetivo de desempenho e qualidade e for capaz de ser atendido por vários fornecedores, ainda que existam outras soluções disponíveis no mercado”.
Ademais, o Acórdão TCU nº 2.471/08-Plenário recomenda que a Administração Pública Direta, Autárquica e Fundacional utilizem o pregão para contratar bens e serviços de tecnologia da informação considerados comuns, haja vista que atendem a técnicas pré-estabelecidos e a padrões de desempenho e qualidade que podem ser objetivamente definidos por meio de especificações usuais no mercado. Assim sendo, adota-se a modalidade pregão, em sua forma eletrônica, para seleção da empresa a ser CONTRATADA, haja vista considerarmos esta uma contratação de bem comum.

	Justificativa para Participação Exclusiva de ME ou EPP
Lei Complementar n° 123/06 e Lei n° 8.248/91

	Em conformidade com o art. 6º do Decreto 6204/2007, a participação no Pregão Eletrônico será exclusiva a microempresas e empresas de pequeno porte. Serão observados os direitos de preferência constantes do Decreto 7.174/2010.


	Justificativa para Contratação Direta

	N/A

	Id
	Critério de Habilitação
	Justificativa

	1
	Solvência
	A empresa cuja falência ou insolvência civil tenha sido decretada judicialmente ou que estejam em gozo de benefício da concordata ou que tenham requerido recuperação judicial, ainda não encerrada, nos termos do art. 63 da Lei nº 11.101, de 9.2.2005 não poderá ser contratada para as finalidades do presente Termo.

	2
	Idoneidade
	A empresa que tenha sido declarada inidônea por qualquer órgão ou entidade das Administrações Públicas Federal, Estadual ou Municipal, bem como a empresa que estiver inscrita no Cadastro Nacional de Empresas Inidôneas e Suspensas – CEIS, conforme Portaria nº 516, de 15 de março de 2010, do Ministério do Controle e da Transparência, não poderá ser contratada para as finalidades do presente Termo.

	3
	Fé pública
	A empresa que tenha prestado informações inverídicas em sua documentação para habilitação ou em sua proposta de preços não poderá ser contratada para as finalidades do presente Termo.

	4
	Singularidade
	A empresa constituída em forma de consórcio não poderá ser contratada para as finalidades do presente Termo.

	5
	Nacionalidade
	A empresa ou sociedade estrangeira não poderá ser contratada para as finalidades do presente Termo.

	6
	Isenção
	A empresa da qual seja sócio, cooperado, dirigente ou responsável técnico qualquer servidor da SUSEP, não poderá ser contratada para as finalidades do presente Termo.

	7
	Regularidade legal
	A empresa que esteja cumprindo a sanção de suspensão do direito de licitar não poderá ser contratada para as finalidades do presente Termo.

	Id
	Critério Técnico Obrigatório
	Justificativa

	1
	Aptidão
	A CONTRATADA deverá apresentar carta do fabricante dos softwares informando que a empresa proponente é certificada como revenda autorizada estando a mesma apta a fornecer, instalar, configurar, treinar e prestar assistência técnica da solução.

	  2
	Aptidão
	A CONTRATADA deverá comprovar que os serviços de instalação, configuração, treinamento e assistência técnica serão executados por profissionais habilitados junto aos fabricantes dos softwares pertinentes, não cabendo à CONTRATANTE qualquer responsabilidade técnica ou financeira pela capacitação dos técnicos da CONTRATADA.

	Id
	Critério de Aceitabilidade de Preços Unitários e Globais
	Justificativa

	1
	Compatibilidade com os preços praticados na Administração Pública.
	Art. 15, Inciso V da Lei 8.666/93: As compras, sempre que possível, deverão balizar-se pelos preços praticados no âmbito dos órgãos e entidades da Administração Pública.

	Id
	Critério de Julgamento
	Justificativa

	1
	Menor Preço Global
	Atendimento ao princípio da Economicidade na Administração Pública.




	EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO

	
Rio de Janeiro, ___ de __________________ de _______.


	INTEGRANTE TÉCNICO


	________________________________
Marcus Vinícius Motta Lima da Cruz
Matrícula SIAPE: 1958694

	INTEGRANTE REQUISITANTE
	INTEGRANTE ADMINISTRATIVO

	________________________________
Paulo Roberto Schenkel de Carvalho
Matrícula SIAPE: 1818500
	________________________________
Michel Demitrov
Matrícula SIAPE: 1541245
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