Analise e questionamentos sobre a proposta da Microware para o PE 34/2013

Sobre os critérios de aceitabilidade - item 1 (“Solucao recomendada”)

1)

Foram encaminhadas duas propostas pela licitante, uma em 05/02/14 as 16:51 e outra em
05/02/14 as 17:57. Na primeira, o subitem 1.1 ndo atende o preco maximo admissivel estabe-
lecido pelo edital, situagdo corrigida na ultima. As andlises subsequentes foram feitas com ba-
se na Ultima proposta apresentada;

Sobre o documento “Lista de Equipamentos Microware (Cisco).pdf”

(2)

3)

(4)

(5)

(6)

(7)

(8)

Quantidade de controladoras ofertadas por chassis para o switch tipo 1: 2 (dois) - O TR especi-
fica supervisoras redundantes (pelo menos duas), entdo o quesito esta atendido;

Quantidade de médulos UTP ofertados por chassis para o switch tipo 1: 1 (um), conforme es-
pecificado no TR;

Quantidade de fontes de alimentagdo ofertadas por chassis para o switch tipo 1: 4 (quatro) no-
total, supostamente dois por chassis — O TR especifica fontes redundantes, entdo o quesito es-
ta atendido;

Quantidade de modulos 10 GbE 6pticos ofertados por chassis para o switch tipo 1: 6 (seis)
mddulos de 4/16 portas ao todo, supostamente 3 por chasis. Atende ao especificado no TR;

Quantidade de transcievers épticos ofertados: 90 (noventa) para toda a solugdo. Cabe esclare-
cimento da licitante, ja que a quantidade é diferente do especificado no TR;

Quantidade de cabos de empilhamento em quantidade suficiente para as pilhas previstas no
projeto, conforme especificado no TR;

Foram ofertados 2 mddulos dpticos para cada switch tipo 3, conforme especificado no TR;

Sobre os Requisitos de Capacitacdo e Experiéncia (item 10.2.1 do TR)

©)

A licitante declarou no corpo de sua proposta os requisitos exigidos nos subitens 1, 2 e 3;

(10) No tocante ao subitem 4, a licitante apresentou a seguinte documentacao:

(a) Marinha do Brasil (Emissdo: 16/08/12)

Resumo: Fornecimento e instalagdo de servidores, estagdes de trabalho, impressoras e equipa-
mentos de rede (Fabricante: Majoritariamente, HP — ndo especificado para os egptos. de rede)
(b) Banco Brascan (Emissdo: 21/01/03)

Resumo: Fornecimento e instalagao de equipamentos de rede num total de cerca de 650 portas,
além de servicos de suporte técnico/garantia (Fabricante: N3o especificado)

(c) Firjan (Emissao: 03/03/10)
Resumo: Fornecimento e instalagdo de servidores blade e solugdo SAN/backup (Fabricante: HP)
(d) Ipen (Emissao: 23/07/13)

Resumo: Servicos de help desk e suporte a ativos, sistemas e processos de informatica, envolven-
do 2.000 usuarios (Fabricante: ndo especificado)

(e) Colchdes Ortobom (Emissdo: 05/12/12)

Resumo: Fornecimento e instalacdo de servidores, storage, firewalls e equipamentos de rede
(cerca de 150 portas), além de servigos de suporte técnico/manutencgéo e treinamento (Fabrican-
te: Enterasys)

(f) Peugeot (Emissdo: 01/12/05)



(11)

(12)

(13)

(14)

(15)

Resumo: Fornecimento e instalacdo de servidores, storage e equipamentos de rede (288 portas),
além de servicos de suporte técnico/garantia (Fabricante: HP, Cisco)

(9) Protubo (Emissdo: 23/03/06)

Resumo: Prestacdo de servicos diversos relacionados a infraestrutura de informatica (Fabricante:
Nao especificado)

(h) United International Pictures (Emissao: 05/08/04)
Resumo: Servicos de instalacdo de equipamentos e suporte a usudrios (Fabricante: Ndo especifi-
cado)

Posteriormente, foi encaminhado também o documento abaixo:
(i) Marinha do Brasil (Emissao: 16/08/12)

Resumo: Fornecimento e instalacdo de servidores, estacGes de trabalho, impressoras e equipa-
mentos de rede, além de servicos de suporte técnico/garantia e treinamento (Fabricante: Majori-
tariamente, HP — ndo especificado para os eqptos. de rede)

Os documentos (c), (d), (g) e (h) ndo guardam semelhanca com o objeto da presente contrata-
cao. Esses documentos ndo podem ser aceitos;

Os documentos (e) e (f) referem-se a instalacSes de porte inferior ao do projeto da Susep. Eles
e também o documento (b) ndo contemplam a totalidade de servigos solicitados;

Nos documentos (a) e (i) pode-se inferir pela quantidade de equipamentos de rede (53) que o
numero de portas de rede envolvidas é compativel com o requerimento da Susep. Neles, no
entanto, ndo consta a implantacao do sistema de gerenciamento de rede;

Os documentos mencionados nos itens (13) e (14) poderiam ser aceitos em caso de diligéncias
adicionais para comprovacao do atendimento aos requerimentos;

Sobre a Planilha de Comprovacao de Atendimento as Especificacoes

(16)

Recomenda-se a licitante maior cuidado na apresentacao de referéncias técnicas para com-
provacao de requisitos. O percentual de itens ndo passiveis de comprovacdo imediata superou
muito o observado na analise de outras propostas. Cerca de 35% dos requisitos do edital ain-

da ndo tiveram o seu atendimento comprovado;

(17) A licitante apresentou documentos de referéncia para comprovacao de requisitos na forma de

arquivos anexos a sua proposta e links para paginas/arquivos disponiveis na web. Somente os
Ultimos aparecem citados na planilha de comprovacao. Hd também documentos de mesmo
conteldo anexados a proposta com nomes distintos. A lista de referéncia foi depurada e fo-
ram considerados os documentos mencionados na Tabela 1. Os documentos repetidos apare-

cem aqui:

www.cisco.com_en_US_prod_collateral_switches_ps5718_ps708_

Modules for 6500 Series Switches.pdf | = data_sheet _c78-451794.pdf

Cisco Catalyst 6900 Netflow and = Catalyst 6500_6000 Switches NetFlow Configuration and Trouble-
Troubleshooting.pdf shooting - Cisco Systems.pdf

= | www.cisco.com_en_US_prod_collateral_switches_ps5718 ps1299

Cisco Catalyst DataSheet_2960x.pdf
15co Latalyst Datasheet_2Ioux.p 5_data_sheet_c78-728232.pdf

= | www.cisco.com_en_US_prod_collateral_switches_ps5718 ps708_

Ci Catalyst S isor2T.pdf
15€0 Latalyst supervisor21.p white_paper_c11-676346.pdf

Cisco I0S Software Configuration = | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0
Guide Release 15.0SY.pdf SY_configuration_guide_15_0_sy_swcg.pdf
data_sheet_c78-729088-R-PI12X-K9- | = | www.cisco.com_en_US_prod_collateral_netmgtsw_ps6504_ps652

Cisco Prime Infrastructure 2.0.pdf 8_ps12239_data_sheet_c78-729088.pdf




Cisco Catalyst 6900 Series Traffic www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_12.2
Storm Control.pdf SX_configuration_guide_storm.pdf

Standards Supported in Cisco 10S and 10S-XE Softwarey [Cisco 10S
Software Releases 12.pdf

Cisco Catalyst 6900 Series RFC.pdf

= | www.cisco.com_en_US_prod_collateral_iosswrel_ps8802_ps6968
_ps6350_prod_bulletin0900aecd802eaadf.pdf

(18) A Tabela 2 apresenta a relagdo de requisitos cuja conformidade ainda ndo conseguimos identi-
ficar e para os quais cabem esclarecimentos da licitante. A maioria dos pontos levantados trata
de referéncias apresentadas que ndo foram claras ou especificas o suficiente para que o aten-
dimento aos requisitos pudesse ser comprovado.



Tabela 1 - Referéncias usadas para a comprovac¢ao de atendimento aos requisitos técnicos

Referéncia Normalizada Tipo Documento de comprovagao

Cisco Feature Navigator (on-line) (*01) link http://tools.cisco.com/ITDIT/CFN

Cisco Feature Navigator (on-line) (*02) link http://tools.cisco.com/ITDIT/CFN/jsp/SearchBySoftware.jsp
anexo | Gigabit Ethernet Transceiver Modules.pdf

Cisco 10-Gigabit Ethernet Transceiver Modules Compatibility Matrix (*03) . http://www.cisco.com/en/US/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.html
link http://www.cisco.com/en/US/docs/interfaces_modules/transceiver_modules/compatibility/matrix/OL_6974.pdf

SNMP Configuration Guide, Cisco I0S Release 15SY (*04) link http://www.cisco.com/en/US/docs/ios-xml/ios/snmp/configuration/15-sy/snmp-15-sy-book.pdf

Catalyst 6500 Series Switch and Cisco 7600 Series Router Firewall Services Module System link http://www.cisco.com/en/US/docs/security/fwsm/fwsm23/system/message/sys_mes.pdf
anexo | Catalyst 2960 Switch configuration guide.pdf

Catalyst 2960 and 2960-S Switch Software Configuration Guide (*06) ) http://www.cisco.com/en/US/docs/security/fwsm/fwsm23/system/message/sys_mes.pdf - e -
link http://www.cisco.com/en/US/docs/switches/lan/catalyst2960/software/release/12.2_55_se/configuration/guide/2960scg.pdf
anexo | Cisco Catalyst 2960x Unicast Routing.pdf

Configuring IPv6 Unicast Routing (*07) ) http://www.cisco.com/en/US/docs/switches/lan/catalyst2960x/software/15.0_2_EX/ipv6/configuration_guide/b_ipv6_152ex_29
link http://wWw.cisco.com/en/US/docs/switches/Ian/catalyst2960x/software/15.0_2_EX/ipv6/configuration_guide/b_ipv6_152ex_29
anexo | Cisco Catalyst 2960-X Series AAA.pdf

Configuring Local Authentication and Authorization (*08) link http://www.cisco.com/en/US/docs/switches/lan/catalyst2960x/software/15.0_2_EX/security/configuration_guide/b_sec_152ex_
anexo | Cisco Catalyst 2960-X Series 802.1x.pdf

Configuring IEEE 802.1x Port-Based Authentication (*09) ) http://www.cisco.com/en/US/docs/switches/lan/catalyst2960x/software/15.0_2_EX/security/configuration_guide/b_sec_152ex_
link http://www.cisco.com/en/US/docs/switches/lan/catalyst2960x/software/15.0_2_EX/security/configuration_guide/b_sec_152ex_

) ) . anexo | GettingStartedGuide_Catalyst2960-X.pdf

Getting Started Guide for the Catalyst 2960-X and 2960-XR Switches (*10)
link http://www.cisco.com/en/US/docs/switches/lan/catalyst2960xr/hardware/quick/guide/b_gsg_2960xr.pdf
anexo | Cisco Catalyst 6900 Series Traffic Storm Control.pdf

Configuring Traffic Storm Control (¥*11)
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.25X/configuration/guide/storm.pdf

Configuring Virtual Switching Systems (*12) link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.25X/configuration/guide/vss.pdf
anexo | Cisco I0S Software Configuration Guide Release 15.0SY.pdf

Cisco 10S Software Configuration Guide (*13) . http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/15_0_sy_swcg.html
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/15_0_sy_swcg.pdf

AutoQoS (*14) link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/auto_qos.html

) . ) anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0SY_configuration_guide_denial_of_service.pdf

Denial of Service (DoS) Protection (*15)
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/denial_of service.html
anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0SY_configuration_guide_dot1x_port_based_authentication.pdf

IEEE 802.1X Port-Based Authentication (*16) ) http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/dot1x_port_based_authentication.
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/dot1x_port_based_authentication.
anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0SY_configuration_guide_ios_acl_support.pdf

Cisco 10S ACL Support (*17)
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/ios_acl_support.pdf

IPv4 Multicast Layer 3 Features (*18) link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/ipv4_multicast.pdf




Referéncia Normalizada Tipo Documento de comprovacdo
Policy-Based Routing (PBR) (*19) link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/policy_based_routing_pbr.pdf
anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0SY_configuration_guide_port_security.pdf
Port Security (*20)
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/port_security.pdf
anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0SY_configuration_guide_qos_class_mark_police.pdf
Classification, Marking, and Policing (*21) link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/qos_class_mark_police.html
in
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/qos_class_mark_police.pdf
X anexo | Catalyst 6500 Release 15.pdf
PFC QoS Global and Interface Options (*22) - - - - - - - -
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/qos_global_and_if.html
. . anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0SY_configuration_guide_qos_policy_based_queueing.pdf
Policy-Based Queueing (*23) - - - - - - - - -
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/qos_policy_based_queueing.pdf
Top-N Reports (*24) link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/topn_reports.html
Virtual Switching Systems (VSS) (*25) link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/virtual_switching_systems.html
o anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.0SY_configuration_guide_web_authentication.pdf
Web-Based Authentication (*26) - - - - - - - —
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.0SY/configuration/guide/web_authentication.pdf
. ) . . anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.1SY_config_guide_sup2T_15_1_sy_c4_swcg.pdf
Cisco 10S Software Configuration Guide (*27)
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.1SY/config_guide/sup2T/15_1_sy c4_swcg.pdf
anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.1SY_config_guide_sup2T_fast_software_upgrade.pdf
Fast Software Upgrade (*28) - - - - - -
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.1SY/config_guide/sup2T/fast_software_upgrade.pdf
anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.1SY_config_guide_sup2T_port_security.pdf
Port Security (*29) - - - - - - -
link http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/15.1SY/config_guide/sup2T/port_security.pdf
anexo | Cisco Catalyst 6900 Series RFC.pdf
Standards Supported in Cisco 10S and 10S-XE Software (*30) link http://www.cisco.com/en/US/prod/collateral/iosswrel/ps8802/ps6968/ps6350/prod_bulletin0900aecd802eaa4f.html
in
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps8802/ps6968/ps6350/prod_bulletin0900aecd802eaa4f.pdf
. . . X anexo | www.cisco.com_en_US_prod_collateral_modules_ps2797_ps11878_data_sheet_c78-648214.pdf
Cisco Catalyst 6500 Series Supervisor Engine 2T (*31)
link http://www.cisco.com/en/US/prod/collateral/modules/ps2797/ps11878/data_sheet_c78-648214.pdf
anexo | data_sheet_c78-729088-R-P12X-K9-Cisco Prime Infrastructure 2.0.pdf
Cisco Prime Infrastructure 2.0 (*32) - -
link http://www.cisco.com/en/US/prod/collateral/netmgtsw/ps6504/ps6528/ps12239/data_sheet_c78-729088.pdf
anexo | Cisco Catalyst DataSheet_2960x.pdf
Cisco Catalyst 2960-X Series Switches (*33) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps12995/data_sheet_c78-728232.html
in
http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps12995/data_sheet_c78-728232.pdf
Cisco Catalyst 2960-X Series Q and A (*34) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps12995/qa_c67-728348.html
6800 Series 10 Gigabit and Gigabit Ethernet Interface Modules for Cisco 6500 Series anexo | Modules for 6500 Series Switches.pdf
Switches (*35) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/data_sheet_c78-451794.pdf
Cisco Catalyst 6900 Series 40 Gigabit Ethernet Interface Module for Cisco Catalyst 6500 Se- | anexo | www.cisco.com_en_US_prod_collateral_switches_ps5718_ps708_data_sheet_c78-696623.pdf
ries Switches Data Sheet (*36) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/data_sheet_c78-696623.pdf
anexo | www.cisco.com_en_US_prod_collateral_switches_ps5718_ps708_data_sheet_c78-708665.pdf
Cisco Catalyst 6500-E Series Chassis Data Sheet (*37)
link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/data_sheet_c78-708665.pdf




Referéncia Normalizada Tipo Documento de comprovacdo
anexo | Quality of Service on Cisco Catalyst 6500y [Cisco Catalyst 6500 Series Switches] - Cisco Systems.pdf
Quality of Service on Cisco Catalyst 6500 (*38)
link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/prod_white_paper0900aecd803e5269.html
Embedded Event Manager (EEM) on the Cisco Catalyst 6500 Series (*39) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/prod_white_paper0900aecd805457c3.html
anexo | Cisco I0S Software Release.pdf
Cisco 10S Software Release 15.1(2)SY for Cisco Catalyst 6500 Series Switches (*40)
link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/product_bulletin_c25-729554.pdf
Cisco Catalyst 6500 Series 10_100- 10_100_1000-MBPS Ethernet Interface Modules Data anexo | www.cisco.com_en_US_prod_collateral_switches_ps5718 ps708_product_data_sheet0900aecd8017376e.pdf
Sheet (*41) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/product_data_sheet0900aecd8017376e.pdf
Cisco Catalyst 6500 Series 10 Gigabit Ethernet Interface Modules Data Sheet (*42) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/product_data_sheet09186a00801dce34.pdf
. . anexo | www.cisco.com_en_US_prod_collateral_switches_ps5718 ps708_ps11163_data_sheet_c78-354044.pdf
Cisco Catalyst 6500 Borderless Services Node (*43) - - -
link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/ps11163/data_sheet_c78-354044.pdf
Protecting Cisco Catalyst 6500 Series Switches Using Control Plane Policing, Hardware Rate | @nexo | www.cisco.com_en_US_prod_collateral_switches_ps5718_ps708_white_paper_c11_553261.pdf
Limiting, and Access-Control Lists (*44) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/white_paper_c11_553261.pdf
. . . . o anexo | www.cisco.com_en_US_prod_collateral_switches_ps5718 ps708_white_paper_c11-663635.pdf
Cisco Catalyst 6500 Series Supervisor Engine 2T: Management and Monitoring (*45) - - - -
link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/white_paper_c11-663635.pdf
anexo | Cisco Catalyst Supervisor2T.pdf
Cisco Catalyst 6500 Supervisor 2T Architecture (*46) link http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/white_paper_c11-676346.html
in
http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/white_paper_c11-676346.pdf
anexo | QoS Policing on Catalyst 6500_6000 Series Switches - Cisco Systems.pdf
QoS Policing on Catalyst 6500/6000 Series Switches (*47) - - -
link http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00801c8c4b.shtml
anexo | Cisco Catalyst 6900 Netflow and Troubleshooting.pdf
Catalyst 6500/6000 Switches NetFlow Configuration and Troubleshooting (*48)
link http://www.cisco.com/en/US/products/hw/switches/ps708/products_configuration_example09186a0080721701.shtml
. anexo | www.cisco.com_image_gif_paws_10586_65.pdf
Spanning Tree PortFast BPDU Guard Enhancement (*49)
link http://www.cisco.com/image/gif/paws/10586/65.pdf
Configuring InterVLAN Routing Using an Internal Router (Layer 3 Card) on Catalyst anexo | www.cisco.com_image_gif_paws_10589_75.pdf
5500/5000 and 6500/6000 Switches That Run CatOS System Software (*50) link http://www.cisco.com/image/gif/paws/10589/75.pdf
Configuring a Management IP Address on Catalyst 4500/4000, 5500/5000, 6500/6000, and | anexo | www.cisco.com_image_gif_paws_10594_8.pdf
Catalyst Fixed Configuration Switches (*51) link http://www.cisco.com/image/gif/paws/10594/8.pdf
anexo | www.cisco.com_image_gif paws_27470_100.pdf
Understanding and Troubleshooting DHCP in Catalyst Switch or Enterprise Networks (*52)
link http://www.cisco.com/image/gif/paws/27470/100.pdf
o ) ) ) anexo | Cisco Catalyst 6900 SSH.pdf
Configuring Secure Shell on Routers and Switches Running Cisco 10S (*53)
link http://www.cisco.com/image/gif/paws/4145/ssh.pdf
anexo | www.cisco.com_image_gif_paws_71079_arp-cam-tableissues.pdf
Catalyst 6500/6000 Switches ARP or CAM Table Issues Troubleshooting (*54)
link http://www.cisco.com/image/gif/paws/71079/arp-cam-tableissues.pdf
Catalyst 6500 Release 12.2SX Software Configuration Guide - Call Home (*55) anexo | Catalyst 6500 Release 12.pdf
Cisco 10GBASE SFP+ Modules (*56) anexo | data_sheet_c78-455693-SFP-10G-SR.pdf
Cisco Catalyst 2960-S and 2960 Series Switches with LAN Base Software (*57) anexo | Datasheet 2960S.pdf
Cisco Catalyst 2960-S Series Switches (*58) anexo | data_sheet_c78-726680-WS-C2960S-48TD-L---WS-C2960S-48FPD-L.pdf




Referéncia Normalizada Tipo Documento de comprovacdo

Cisco Catalyst 2960-X Series (*59) anexo | Cisco Catalyst 2960-X Series.pdf

Cisco Catalyst 4500 Series Switch (*60) anexo | Datasheet 4500.pdf

Cisco Catalyst 6900 Series 40 Gigabit Ethernet Interface Module for Cisco Catalyst 6500 Se- | anexo | Cisco Catalyst 6900 Series.pdf

Cisco OneX Converter Module (*62) anexo | Cisco Catalyst DataSheet_CVR-X2-SFP10G.pdf

Command-Line Interfaces (*63) anexo | www.cisco.com_en_US_docs_switches_lan_catalyst6500_ios_15.1SY_config_guide_sup2T_cli.pdf
Jumbo/Giant Frame Support on Catalyst Switches Configuration Example (*64) anexo | www.cisco.com_image_gif paws_24048_ 148.pdf

Release Notes for Cisco 10S Release 15.1SY (*65) anexo | Cisco Catalyst 6900 Release Notes 10S.pdf

Using Link Layer Discovery Protocol in Multivendor Networks (*66) anexo | www.cisco.com_en_US_docs_ios_cether_configuration_guide_ce_lldp-med.pdf




Tabela 2- Requisitos cuja conformidade ainda ndo pode ser comprovada pela proposta e documentacdo a ela anexada

Texto do item de especificagao

Documento de referéncia

Ref. normalizada

Texto explicativo/observagdes

Anilise da Susep

Na camada core, switches operando em
esquema de alta disponibilidade e toleran-

http://www.cisco.com/en/US/prod/
collate-

Cisco Catalyst 6500

A referéncia apresentada fala de servigos ndo
especificados no edital e disponiveis apenas
com o uso de uma controladora que ndo foi
oferecida na proposta ("Cisco Wireless Servi-

3.1.3.2. Borderless Services 1 high availability, scalability, and manageabilit:
cia a falhas, além de dispor de mddulos re- | ral/switches/ps5718/ps708/ps11163 Node (*43) & Y Y & ¥ ces Module (WiSM) and the Cisco Firewall
ode
dundantes (fonte e controladora); /data_sheet_c78-354044.pdf Services Module (FWSM) with the Cisco Ca-
talyst 6500 Virtual Switching Supervisor Engi-
ne 720") -- cabe esclarecimento da licitante
Os switches de acesso dos andares (ou as
ilhas formadas por eles) deverdo ser liga-
P ) P ) & http://www.cisco.com/en/US/prod/
dos aos switches core por pelo menos duas .
. o collate- Cisco Catalyst 2960-X . . i § i
3.1.3.5. conexdes, uma principal (composta por 2 K K i 2 Cisco Catalyst 2960-X Configurations Confirmar funcionamento do trunk UTP
] T . ral/switches/ps5718/ps12995/data_ | Series Switches (*33)
fibras dpticas, a 10GbE) e outra de contin-
. sheet_c78-728232.pdf
géncia (com um trunk formado por 3 cone-
x0es GbE em UTP);
Auditoria e rastreabilidade: Os switches
deverdo ser configurados para remeter Apesar da referéncia apresentada, ndo foi
seus logs de operagdo para o sistema de | http://www.cisco.com/en/US/prod/ possivel conformar o atendimento ao requisi-
armazenamento de logs hoje existente na | collate- Cisco Catalyst 2960-X to ("Os acessos administrativos aos switches
3.1.3.8. . . ) ] . . 17 | CISCO-SYSLOG-MIB ) ) ]
Susep. Os acessos administrativos aos swit- | ral/switches/ps5718/ps12995/data_ | Series Switches (*33) devem ser autenticados e registrados em sis-
ches devem ser autenticados e registrados | sheet_c78-728232.pdf tema de controle de acesso ou registrados
em sistema de controle de acesso ou regis- claramente nos logs")
trados claramente nos logs;
X ., . Cisco Prime Infrastructure provides a simple .
Gerenciamento: Como ja mencionado no i . A referéncia apresentada foca no deploy-
. — - . . set of guided and advance flows to bulk provision . , .
item “Objetivos da contratagdo”, os swit- | http://www.cisco.com/en/US/prod/ K i ] ment de novos equipamentos através do sis-
- X . . . new devices (including the converged access . .
3139 ches deverdo ser instalados com sistema | collate- Cisco Prime Infras- 5 itch tema de gerenciamento, mas o requisito fala
.1.3.9. switches
que permita o gerenciamento total de sua | ral/netmgtsw/ps6504/ps6528/ps122 | tructure 2.0 (*32) L § . sobre o gerenciamento total da operagdo
. . R . N on the network) or push an initial configuration to a . N . N .
operacio (configuracdo, monitoragio, aler- | 39/data_sheet_c78-729088.pdf . . o . ((configuragdo, monitoragdo, alertas, atuali-
. device to bring it up within a few minutes, thereby . . .
tas, atualizagdo etc); . . . zagdo etc)) -- cabe esclarecimento da licitante
drastically reducing IT operational expenses.
Com base nas diretivas estabelecidas neste Apesar da concordancia manifestada pela li-
Termo de Referéncia, deverd ser gerado o citante, ndo identificamos o atendimento ao
3.1.4.1. detalhamento das configuragdes e fun- Ciente e de acordo item ("detalhamento das configuragbes e

cionalidades, que deverda acompanhar a
descrigdo técnica anexa a proposta comer-
cial. Nesse documento deverdo estar expli-

funcionalidades, que deverd acompanhar a
descrigdo técnica anexa a proposta comerci-
al. Nesse documento deverdo estar explicitas




Texto do item de especificagdo

Documento de referéncia

Andlise da Susep

citas as tecnologias e funcionalidades agre-
gadas a solugdo pela licitante, bem como
as motivagdes de tais escolhas;

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes

as tecnologias e funcionalidades agregadas a
solugdo pela licitante")

3.2.1.1.4.

Possuir arquitetura de comutagdo non-
Blocking sem oversubscription, salvo aonde
expressamente autorizado na presente es-
pecificagdo.

Ciente e de acordo

Para comprovagdo do atendimento ao requi-
sito é necessaria a apresentacdo da docu-
mentagdo técnica de referéncia

3.2.1.1.13.

Ndo serdo consideradas as portas
10/100BASE-TX, 10/100/1000BASE-T,
1000BASE-SX e 10GBASE-SR instaladas em
méddulos de supervisdo ou gerenciamento
para compor a quantidade de portas solici-
tadas.

Ciente e de acordo

Para comprovagdo do atendimento ao requi-
sito é necessaria a apresentacdo da docu-
mentagdo técnica de referéncia

3.2.1.1.14.

Autonegociagdo e Auto MDI/MDIX em to-
das as portas Ethernet.

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps708/data_sh
eet_c78-451794.pdf

6800 Series 10 Giga-
bit and Gigabit
Ethernet Interface
Modules for Cisco
6500 Series Switches
(*35)

Product Specifications

A mengdo ao requisito ndo foi encontrada na
referéncia apresentada (autosense & auto
MDI/MDIX para as portas do médulo WS-
X6848-GE-TX )

3.2.1.1.19.

Compatibilidade com os mdédulos dos itens
3.2.1.1.2a3.2.1.1.9.

Ciente e de acordo.

Para comprovagdo do atendimento ao requi-
sito é necessaria a apresentacdo da docu-
mentagdo técnica de referéncia

3.2.1.1.22.

Os equipamentos devem ter capacidade de
memoria e processamento suficientes para
suportar todas as funcionalidades aqui es-
pecificadas, inclusive com operagdo simul-
tanea de varias delas.

Ciente e de acordo

Para comprovagdo do atendimento ao requi-
sito é necessaria a apresentacdo da docu-
mentagdo técnica de referéncia

3.2.1.1.24.6.

Padrdo IEEE 802.3ad (Link Aggregation) -
LACP, suportando até 8 (oito) portas por
grupo e um minimo de 30 (trinta) grupos
por chassi, inclusive entre portas de dife-
rentes moédulos do chassi;

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps708/data_sh
eet_c78-451794.pdf

6800 Series 10 Giga-
bit and Gigabit
Ethernet Interface
Modules for Cisco
6500 Series Switches
(*35)

The 6800 Series 16-port 10 Gigabit Ethernet Fiber
and Copper Module supports IEEE 802.3ad link ag-
gregation

A referéncia apresentada é especifica para o
mddulo de portas 10GbE e ndo do chassis
como um todo. Também ndo ha mengdo ao
numero de grupos de LAG por chassis




Item#

Documento de referéncia

Texto do item de especificagdo

http://www.cisco.com/en/US/prod/

Ref. normalizada ‘ Pag.
6800 Series 10 Giga-
bit and Gigabit

‘ Texto explicativo/observagdes

The 6800 Series 16-port 10 Gigabit Ethernet Fiber

Andlise da Susep

Apesar de mencionar que " it supports hard-
ware-based multicast replication, quality of

3.2.1.1.24.6.1. | Suportar QoS nas portas integrantes do | collate- Ethernet Interface i . . . .
K X . . 2 and Copper Module supports IEEE 802.3ad link ag- | service (QoS)", a referéncia apresentada ain-
grupo de Link Aggregation. ral/switches/ps5718/ps708/data_sh | Modules for Cisco . i o i
. ] gregation da é especifica do médulo de portas 10GbE e
eet_c78-451794.pdf 6500 Series Switches B .
ndo do chassis como um todo
(*35)
6800 Series 10 Giga-
http://www.cisco.com/en/US/prod/ | bit and Gigabit A referéncia apresentada é especifica para o
3.2.1.1.24.6.2. | Suportar IPv6 nas portas integrantes do | collate- Ethernet Interface - Distributed f di d verf madulo de portas GbE e ndo do chassis como
istributed forwarding and performance
grupo de Link Aggregation. ral/switches/ps5718/ps708/data_sh | Modules for Cisco & P um todo. Também ndo ha mengdo conjunta
eet_c78-451794.pdf 6500 Series Switches de IPv6 no LAG
(*35)
6800 Series 10 Giga-
http://www.cisco.com/en/US/prod/ | bit and Gigabit
Implementar espelhamento do trafego de p:// /en/Us/prod/ & The 6800 Series 16-port 10 Gigabit Ethernet Fiber .
) . collate- Ethernet Interface i O requisito fala de espelhamento de portas e
3.2.1.1.25. entrada e saida de multiplas portas do K . 2 and Copper Module supports IEEE 802.3ad link ag- L
itch L t ral/switches/ps5718/ps708/data_sh | Modules for Cisco i o texto explicativo fala de LAG
switch em uma Unica porta. regation
P eet_c78-451794.pdf 6500 Series Switches gree
(*35)
http://www.cisco.com/en/US/prod
Implementar espelhamento do trafego de pi// /en/Us/prod/ Cisco Catalyst 6500 - . .
) L collate- i . O requisito fala de port mirroring e a referén-
3.2.1.1.26. entrada e saida de mdltiplas VLANs do R i Supervisor 2T Archi- 19 Layer 2 - Per Port-Per-VLAN L,
itch . t ral/switches/ps5718/ps708/white_p tect (*a6) cia é sobre Metro Ethernet
switch em uma Unica porta. ecture
P aper_c11-676346.pdf
Implementar no minimo 1 (uma) sessdo | http://www.cisco.com/en/US/prod/ .
) . ] Cisco Catalyst 6500 . - A
321127 simultanea de espelhamento de trafego ou | collate- Supervisor 2T Archi 19 Laver 2 - Per Port-Per-VLAN O requisito fala de port mirroring e a referén-
upervi chi- - Pe -Per-
possuir mecanismos que permitam analisar | ral/switches/ps5718/ps708/white_p ¢ F; (*a6) v cia é sobre Metro Ethernet
ecture
1 (um) fluxo de trafego. aper_c11-676346.pdf
Implementar Dual-mode VLANs, isto é, | http://www.cisco.com/en/US/prod/ .
. . Cisco Catalyst 6500 .
3.2.1.1.98 VLANSs cujas portas podem trabalhar simul- | collate- Supervisor 2T Archi 19 Laver 2 - Per Port-Per-VLAN O requisito fala de tags em VLANSs e a refe-
upervi chi- - Pe -Per-
taneamente no modo “tagged” e “untag- | ral/switches/ps5718/ps708/white_p ¢ F; (*a6) v réncia é sobre Metro Ethernet
ecture
ged”. aper_c11-676346.pdf
Configuring
http:// ) /i Jgif/ InterVLAN Routing A referéncia apresentada trada de funciona-
://www.cisco.com/image/gif/pa )
3.2.1.1.31. Permitir Roteamento inter-VLAN. P ge/gi/p Using an Internal 1 Configuring InterVLAN Routing lidade do CatOS, ja descontinuado e que ndo

ws/10589/75.pdf

Router (Layer 3 Card)
on Catalyst
5500/5000 and

deve ser ofertado pela licitante




Item#

Texto do item de especificagdo

Documento de referéncia

Andlise da Susep

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes
6500/6000 Switches
That Run CatOS Sys-
tem Software (*50)

Permitir configurar limites maximos de

http://www.cisco.com/en/US/prod/
collate-

Cisco Catalyst 6500
Series 10_100-
10_100_1000-MBPS

Centralized policy-based administration decreases

O requisito fala de limitagdo de MACs, en-
quanto que a referéncia trata de seguranga e

3.2.1.1.32. R the time, complexity, and effort associated with . N "
MAC por porta. ral/switches/ps5718/ps708/product | Ethernet Interface ) . mobilidade, numa evolugdo do padrdo IEEE
port security techniques at the MAC level.
_data_sheet0900aecd8017376e.pdf | Modules Data Sheet 802.1x
(*a1)
) You can enter one or multiple VLANs. You can ena-
http://www.cisco.com/en/US/produ | Catalyst 6500/6000 X
. R ble the NetFlow table entry creation on a per-VLAN . 3
.| cts/hw/switches/ps708/products_co | Switches NetFlow . X e A referéncia apresentada é de coleta de esta-
Implementar Port-Based VLAN, com possi- . K . R basis. But, because the bridged-flow statistics and L .
3.2.1.1.33. » nfigurati- Configuration and . . tisticas NetFlow, enquanto que o requisito fa-
bilidade de overlap de portas. . per-VLAN entry creation use the same mechanism
on_example09186a0080721701.sht | Troubleshooting . L X la de Port-based VLANs
ml (*a8) for the collection of the statistics, the VLAN entries
can overlap.
3.2.1.1.42 Desativagdo ou bloqueio de aprendizado | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- Port S it A referéncia informada é insuficiente ou ina-
2.1.1.42. ort Securi
de enderegos MAC por interface. /SearchBySoftware.jsp tor (on-line) (*02) y dequada para a comprovagdo do requisito
Mecanismo de isolamento de comunicagdo X . . . N L. - .
. . | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- . A referéncia informada ¢é insuficiente ou ina-
3.2.1.1.43. entre interfaces da mesma VLAN ou domi- . X Private Vlan ~ .
. /SearchBySoftware.jsp tor (on-line) (*02) dequada para a comprovagdo do requisito
nio de broadcast.
Possuir suporte a LLDP (Link Layer Disco-
very Protocol) de acordo com o padr&o IE- | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- i . A referéncia informada é insuficiente ou ina-
3.2.1.1.44. i X . X IEEE 802.1ab LLDP (Link Layer Discovery Protocol) . .
EE 802.1ab ou protocolo equivalente, in- | /SearchBySoftware.jsp tor (on-line) (*02) dequada para a comprovagdo do requisito
clusive de ativos de diferentes fabricantes.
Permitir encaminhamento de Jumbo Fra- X . . . L N . = .
L http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- The default MTU size is 9216 bytes after you enable | A referéncia informada é insuficiente ou ina-
3.2.1.1.45. mes (frames de no minimo 9000 bytes) nas . X X o N .
. /SearchBySoftware.jsp tor (on-line) (*02) jumbo frame support on the individual port. dequada para a comprovagdo do requisito
portas Gigabit Ethernet.
L. X . . . IGMP Version 1, IGMP Version 2, IGMP Version 3, N L. . X
Suportar, no minimo, 64 (sessenta e qua- | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- . . . A referéncia informada é insuficiente ou ina-
3.2.1.1.46. . X IGMP Version 3 - Explicit Tracking of Hosts, Groups, N .
tro) grupos de IGMP v1, v2 e v3. /SearchBySoftware.jsp tor (on-line) (*02) dequada para a comprovagado do requisito
and Channels
L A informagdo foi obtida na ferra- . . L . ) . . .-
Implementar tuneis de pacotes IPv6 em ] Cisco Feature Naviga- IPv6 Switching: CEFv6 Switched Configured IPv6 A referéncia apresentada é insuficiente ou
3.2.1.1.55. menta da Cisco:

I1Pv4.

http://tools.cisco.com/ITDIT/CFN

tor (on-line) (*01)

over IPv4 Tunnels

inadequada para a comprovagdo do requisito




Texto do item de especificagdo

Documento de referéncia

Andlise da Susep

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes

3.2.1.1.56.3. OSPFv3; Referéncia ndo apresentada
A informagdo foi obtida na ferra- . . . . -
3.2.1.1.56.3.1. 3 ] Cisco Feature Naviga- A referéncia apresentada é insuficiente ou
pelo menos 10 areas OSPFv3; menta da Cisco: X OSPFv3 MIB . . .
. tor (on-line) (*01) inadequada para a comprovagdo do requisito
http://tools.cisco.com/ITDIT/CFN
A informagdo foi obtida na ferra- . . L . .
3.2.1.1.56.3.2. . ) Cisco Feature Naviga- A referéncia apresentada é insuficiente ou
pelo menos 15 adjacéncias OSPFv3; menta da Cisco: i OSPFv3 MIB . . .
. tor (on-line) (*01) inadequada para a comprovagdo do requisito
http://tools.cisco.com/ITDIT/CFN
A informagdo foi obtida na ferra- . . . .. ..
. ] Cisco Feature Naviga- . A referéncia apresentada é insuficiente ou
3.2.1.1.56.4. Multicast IPv6; menta da Cisco: X IPv6 Multicast . N .
. tor (on-line) (*01) inadequada para a comprovagdo do requisito
http://tools.cisco.com/ITDIT/CFN
. . . A informagdo foi obtida na ferra- . . L - .
3.2.1.1.56.3.3. | RFC 2710, Multicast Listener Discovery . Cisco Feature Naviga- . A referéncia apresentada é insuficiente ou
menta da Cisco: X IPv6 Multicast: MLD Access Group . N .
(MLD) for IPv6; i tor (on-line) (*01) inadequada para a comprovagdo do requisito
http://tools.cisco.com/ITDIT/CFN
. . . A informagdo foi obtida na ferra- . . . . . X . .. -
3.2.1.1.56.3.4. | RFC 3810, Multicast Listener Discovery ta da i Cisco Feature Naviga- IPv6 Multicast: Multicast Listener Discovery (MLD) A referéncia apresentada é insuficiente ou
menta da Cisco:
Version 2 (MLDv2) for IPv6; i tor (on-line) (*01) Protocol, Versions 1 and 2 inadequada para a comprovagdo do requisito
http://tools.cisco.com/ITDIT/CFN
VRRP, RFC 5798 (Virtual Router Redun- | A informagdo foi obtida na ferra- . . . . -
. ) Cisco Feature Naviga- A referéncia apresentada é insuficiente ou
3.2.1.1.56.5. dancy Protocol Version 3 for IPv4 and IPv6) | menta da Cisco: X VRRPv3 Protocol Support . N .
. K o i tor (on-line) (*01) inadequada para a comprovagdo do requisito
ou funcionalidade similar; http://tools.cisco.com/ITDIT/CFN
Permitir resolugdo de enderegos IPv4 e | Ainformagdo foi obtida na ferra- . . . L .
o ) Cisco Feature Naviga- A referéncia apresentada ¢é insuficiente ou
3.2.1.1.57. IPv6 para nomes (hostnames) atribuidos | menta da Cisco: X IPv6 . N .
K K tor (on-line) (*01) inadequada para a comprovagdo do requisito
aos ativos de rede. http://tools.cisco.com/ITDIT/CFN
Implementar geracdo de logs dos protoco- | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- . . A referéncia informada é insuficiente ou ina-
3.2.1.1.60. . X Standard IP Access List Logging N .
los. /SearchBySoftware.jsp tor (on-line) (*02) dequada para a comprovagdo do requisito
http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- A referéncia informada é insuficiente ou ina-
3.2.1.1.61.1. RFC 1723 ou RFC 2453 (RIPv2); ) . IP Summary Address for RIPv2 . .
/SearchBySoftware.jsp tor (on-line) (*02) dequada para a comprovagdo do requisito
Retirado da ferramenta Cisco Featu- | Cisco Feature Naviga- Enabling OSPFv2 on an Interface Using the ip ospf A referéncia apresentada é insuficiente ou
3.2.1.1.61.2. RFC 2328 (OSPFv2);

re Navigator

tor (on-line) (*01)

area Command

inadequada para a comprovagdo do requisito




Item#

Documento de referéncia

Andlise da Susep

Texto do item de especificagdo

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes

3.2.1.1.61.2.1. http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- i A referéncia apresentada é insuficiente ou
RFC 1587 ou RFC 3101 (OSPF NSSA); . X IP,IP Routing,IPv6 . N .
/SearchBySoftware.jsp tor (on-line) (*01) inadequada para a comprovagdo do requisito
3.2.1.1.61.2.2. X http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- OSPF Support for Link State Advertisement (LSA) A referéncia apresentada é insuficiente ou
RFC 2370 OSPF Opaque LSA Option; . . . . = -
/SearchBySoftware.jsp tor (on-line) (*01) Throttling inadequada para a comprovagdo do requisito
3.2.1.1.61.2.3. http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- A referéncia apresentada é insuficiente ou
RFC 3623 Graceful OSPF Restart; . X OSPFv3 Graceful Restart . . .
/SearchBySoftware.jsp tor (on-line) (*01) inadequada para a comprovagdo do requisito
3.2.1.1.61.2.4. i http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- Router Capacities (Brief) A referéncia apresentada é insuficiente ou
pelo menos 15 areas OSPFv2; . . . o ..
/SearchBySoftware.jsp tor (on-line) (*01) OSPF Areas 16 inadequada para a comprovagdo do requisito
3.2.1.1.61.2.5. .. http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- . A referéncia apresentada é insuficiente ou
pelo menos 100 adjacéncias OSPFv2; . X Router Links in Area 100 . N .
/SearchBySoftware.jsp tor (on-line) (*01) inadequada para a comprovagdo do requisito
3.2.1.1.61.2.6. | Implementar autenticacdo via "simple- | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- GLBP MD5 Authentication - IP Addressing and Ap- A referéncia apresentada é insuficiente ou
password" e/ou "MD5"; /SearchBySoftware.jsp tor (on-line) (*01) plication Services, TCP/IP inadequada para a comprovagdo do requisito
IGMP Fast Leave IP,IP Multicast,TCP/IP
IGMP Snooping Querier IP,IP Multicast, TCP/IP
IGMP State Limit IP,IP Multicast, TCP/IP
IGMP Version 1 IP,IP Multicast, TCP/IP
321162 Devera possui funcionalidades de IP Multi- | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- IGMP Version 2 IP,IP Multicast, TCP/IP A referéncia apresentada ¢é insuficiente ou
e cast: /SearchBySoftware.jsp tor (on-line) (*01) IGMP Version 3 IP,IP Multicast, TCP/IP inadequada para a comprovacéo do requisito
IGMP Version 3 - Explicit Tracking of Hosts, Groups,
and Channels IP,IP Multicast,TCP/IP
IGMPv3 Snooping: Full Support IP,IP Mul-
ticast, TCP/IP
Implementar e suportar RFC 2338 ou RFC | http://www.cisco.com/en/US/prod/ | Cisco Catalyst 6500 L L. L i
. K K X A referéncia informada é insuficiente ou ina-
3768 — VRRP para IPv4 (Virtual Router Re- | collate- Series Supervisor En- CoPP for multicast L2 and L3 support L2 and L3 sup- N K
3.2.1.1.63. . . L . dequada para a comprovagdo de atendimen-
dundancy Protocol) ou funcionalidade simi- | ral/modules/ps2797/ps11878/data_ | gine 2T port ¢ it
0 ao requisito
lar. sheet_c78-648214.pdf (*31) 4
http://www.cisco.com/en/US/docs/ L
L 3 K . Embora a referéncia apresentada tenha rela-
Implementar priorizagdo de trafego (QoS) | swit- Classification, Mar- ~ . .
. . . . . . . . ¢do com o requisito, ela ndo trata do aspecto
3.2.1.1.64. por tipo de protocolo e por servigos da pi- | ches/lan/catalyst6500/ios/15.0SY/co | king, and Policing 61.4 | Overview of Policing . ,
. X de priorizagdo de trafego, apenas de marca-
Iha TCP/IP. nfigurati- (*21)

on/guide/qos_class_mark_police.pdf

¢do e limitagdo de trafego




Item#

Documento de referéncia

Ref. normalizada

Andlise da Susep

Texto do item de especificagdo

‘ Pag. ‘ Texto explicativo/observagdes

Cisco Catalyst 6900
Series 40 Gigabit
. http://www.cisco.com/en/US/prod/ &
Implementar pelo menos 4 (quatro) filas de Ethernet Interface . N
collate- . § A referéncia apresentada ndo trata da quan-
3.2.1.1.66. QoS (em hardware) por porta GbE e . Module for Cisco 4 Features and Benefits . . K
ral/switches/ps5718/ps708/data_sh . tidade de filas de QoS implementadas
10GbE. Catalyst 6500 Series
eet_c78-696623.pdf R
Switches Data Sheet
(*36)
http://www.cisco.com/en/US/docs/
Devera implementar limitagdo de trafego | swit- L N i .
, . . . . A referéncia apresentada ndo menciona a li-
de entrada e saida permitindo variar a taxa | ches/lan/catalyst6500/ios/15.0SY/co | Policy-Based Queue- X X L | .
3.2.1.1.67. L . . X . 62.7 | Supervisor Engine Module QoS Queue Structures mitagdo de trafego conforme exigida no re-
de limitagdo por valor absoluto em interva- | nfigurati- ing (*23) isit
uisito
los de 128Kbps ou valor menor on/guide/qos_policy_based_queuei 4
ng.pdf
O requisito estabelece que o equipamento
deve ser capas de aplicar QoS em todas as
suas portas, enquanto que a referéncia ag-
presentada trata de um mecanismo de apli-
cagdo automatica de QoS ("Cisco AutoQoS for
http://www.cisco.com/en/US/docs/ ¢ . . ( .
L " K the Enterprise provides automation for de-
Implementar aplicagdo de politicas de QoS | swit- ) . . -
3.2.1.1.78. . . . AutoQoS (*14) 1 How to Configure AutoQoS ployment of Quality of Service (QoS) policies
em todas as portas fisicas do equipamento. | ches/lan/catalyst6500/ios/15.0SY/co . X . X
. . X in a general business environment, particu-
nfiguration/guide/auto_qgos.html L K .
larly for mid-size companies and branch offi-
ces of larger companies. It can be used to
generate and deploy suggested Modular QoS
CLI (MQC) policies and also to deploy those
policies.")
http://www.cisco.com/en/US/docs/
swit-
Implementar filas de prioridade para o tra- X X A referéncia apresentada é insuficiente ou
) : . ches/lan/catalyst6500/ios/15.0SY/co | Policy-Based Queue- . . ) - )
3.2.1.1.79. fego unicast e multicast na capacidade de i i ing (¥23) 62.1 | Policy-Based Queueing inadequada para a comprovagdo de atendi-
nfigurati- in
comutagdo exigida . € . . . 8 mento ao requisito
on/guide/qos_policy_based_queuei
ng.pdf
Limitagdo de enderecos MAC por VLAN. Os | http://www.cisco.com/en/US/docs/ L - )
. X IEEE 802.1X Port- O requisito ndo é especifico da implementa-
enderegos MAC podem ser aprendidos au- | swit- L L . . .
3.2.1.1.83. . . . Based Authentication 802.1X Authentication with Port Security ¢do IEE 802.1x e deve estar presente em
tomaticamente ou configurados manual- | ches/lan/catalyst6500/ios/15.0SY/co ) )
. . (*16) quaisquer VLANSs criadas
mente. nfigurati-
on/guide/dotlx_port_based_authen
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Documento de referéncia
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tication.pdf

Ref. normalizada ‘ Pag.

‘ Texto explicativo/observagdes
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Listas de controle de acesso (ACLs), ou fun-
cionalidade similar, baseadas em endere-

http://www.cisco.com/en/US/docs/
swit-

Cisco 10S ACL Sup-

You can apply VLAN ACLs and port ACLs to Layer 2

A referéncia apresentada é insuficiente ou

3.2.1.1.85. . . ches/lan/catalyst6500/ios/15.0SY/co 67.2 |. inadequada para a comprovacgdo de atendi-
¢os MAC de origem e destino, enderegos IP . X port (*17) interfaces o
. . nfigurati- mento ao requisito
de origem e destino, portas TCP e UDP. L
on/guide/ios_acl_support.pdf
Permitir a criagdo de listas de acesso base- | http://www.cisco.com/en/US/docs/
adas em enderegos IP para limitar o acesso | swit- Cisco 105 ACL S A referéncia apresentada é insuficiente ou
i up-
3.2.1.1.87. ao elemento de rede via Telnet ou SSH, | ches/lan/catalyst6500/ios/15.0SY/co £ (*17) P 67.2 | Restrictions for Layer 4 Operators in ACLs inadequada para a comprovagdo de atendi-
or
possibilitando a definigdo dos enderegos IP | nfigurati- P mento ao requisito
de origem das respectivas sessoes. on/guide/ios_acl_support.pdf
http://www.cisco.com/en/US/docs,
Implementar defini¢do de grupos de usua- 2 1/ /en/Us/ / A referéncia apresentada trata apenas de
swit-
rios (perfis), no minimo com dois diferen- X Web-Based Authenti- L . Web-based authentication, enquanto que o
3.2.1.1.89. L. . ches/lan/catalyst6500/ios/15.0SY/co . 82.2 | Web-Based Authentication Overview o . . .
tes niveis de acesso, um apenas de leitura e i i cation (*26) requisito fala de perfis de usudrio para quais-
nfigurati-
outro sem restri¢do a alteragdes. & . L quer tipos de acesso (Telnet, console e web)
on/guide/web_authentication.pdf
http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- . A referéncia apresentada é insuficiente ou
3.2.1.1.90. Suportar RFC 1492 TACACS+. . X TACACS+ / Security and VPN, TCP/IP . N .
/SearchBySoftware.jsp tor (on-line) (¥*02) inadequada para a comprovagdo do requisito
http://www.cisco.com/en/US/docs/ If the VLAN to which an 802.1X-enabled port is as-
swit- signed changes, this change is transparent and does
. |EEE 802.1X Port- . . ~ . - ~ s
L ches/lan/catalyst6500/ios/15.0SY/co L not affect the switch. For example, this change oc- N3&o ha na referéncia apresentada mengao a
3.2.1.1.91. Suportar RFC 2865 RADIUS Authentication. . X Based Authentication i K .
nfigurati- (*16) curs if a port is assigned to a RADIUS server- RFC 2865
on/guide/dot1x_port_based_authen assigned VLAN and is then assigned to a different
tication.html VLAN after reauthentication.
http://www.cisco.com/en/US/docs/
swit-
. IEEE 802.1X Port- AV pairs are automatically sent by a switch that is Y . .
) ches/lan/catalyst6500/ios/15.0SY/co L . ) N3o ha na referéncia apresentada meng&o a
3.2.1.1.92. Suportar RFC 2866 RADIUS Accounting. i i Based Authentication configured for 802.1X accounting. Three types of REC 2866
nfigurati-
& . (*16) RADIUS accounting packets are sent by a switch:
on/guide/dotlx_port_based_authen
tication.html
http://www.cisco.com/en/US/docs/i SNMP Configuration * SNMPv2c—The community string-based Adminis- | A referéncia apresentada é insuficiente ou
3.2.1.1.97.2. Implementar SSH v2 server. os-xml/ios/snmp/configuration/15- 82 | trative Framework for SNMPv2. SNMPv2c (the "c" is | inadequada para a comprovacdo de atendi-

sy/snmp-15-sy-book.pdf

Guide, Cisco I10S Re-
lease 15SY

for "community") is an experimental Internet pro-
tocol defined in RFC 1901, RFC 1905, and RFC 1906.

mento ao requisito




Documento de referéncia

Ref. normalizada

Texto do item de especificagdo

(*04)

‘ Texto explicativo/observagdes

SNMPv2c is an update of the protocol operations
and data types of SNMPv2p (SNMPv2 Classic) and
uses the community-based security model of
SNMPv1.

Andlise da Susep

http://www.cisco.com/en/US/docs/

| swit- Cisco 10S Software A referéncia apresentada é insuficiente ou
SNMPv2c e SNMPv3, com autenticagao X . . . R . . ~ .
3.2.1.1.97.3. y ot i ches/lan/catalyst6500/ios/15.1SY/co | Configuration Guide 61 Capitulo 2 - Command-Line Interfaces inadequada para a comprovagéo de atendi-
e/ou criptografia; . . .
prog nfig_guide/sup2T/15_1_sy_c4_swcg. | (*27) mento ao requisito
pdf
http://www.cisco.com/en/US/docs/
secu-
. Catalyst 2960 and
rity/fwsm/fwsm23/system/message . . .
Implementar Syslog Local e Remoto, com p df 2960-S Switch Soft- 25 Sending Syslog Messages to a Syslog Server. A VSS | A referéncia apresentada refere-se a modelo
sys_mes.pdf-e - e
3.2.1.1.97.6. capacidade de armazenamento de no mi- Vo P . ware supports remote access using Telnet over SSH ses- de switch diferente do ofertado para a cate-
] . http://www.cisco.com/en/US/docs/ . X . 22 . . . . . .
nimo 1000 mensagens locais; swit Configuration Guide sions and the Cisco web browser user interface. goria switch tipo 1
WIT-
*06
ches/lan/catalyst6500/ios/12.25X/co (*06)
nfiguration/guide/vss.pdf
Implementar multiplos servidores Syslog . i
. http://www.cisco.com/en/US/docs/ Capitulo 4 - Uses TFTP to copy the new software
remotos;Implementar capacidade que pos- . . . . N
o . . . swit- Cisco 10S Software image to flash memory on the active and standby A referéncia apresentada trata de TFTP en-
sibilite o gerenciamento por meio de inter- . . R . o R .
3.2.1.1.97.7. L. . ... | ches/lan/catalyst6500/ios/15.1SY/co | Configuration Guide 140 | chassis (diskO: and slavediskO:). Answer the prompts | quanto que o requisito fala sobre syslog e ge-
face gréfica (web browser ou cliente grafi- . R . i . . .
i nfig_guide/sup2T/15_1_sy_c4_swcg. | (*27) to identify the name and location of the new soft- renciamento via web e CLI
co) pelo protocolo HTTPS e também acesso i
i i pdf ware image
via Command Line.;
Implementar RFC 5905 Network Time Pro-
3.2.1.1.97.9. tocol (Version 4) ou SNTP (Simple Network Referéncia ndo apresentada
Time Protocol);
Cisco Catalyst 6500
http://www.cisco.com/en/US/prod/ Series S v or E N&o ha, na referéncia apresentada, mengdo a
eries Supervisor En-
3.2.1.1.98 Permitir, no minimo, 4 grupos de RMON, | collate- ine 2T '\F;I 15 available for unicast IPv4 and IPv6, and for multicast | RMON. Apenas sdo apresentados contadores
ine 2T: Manage-
sem a utilizacdo de probes externas. ral/switches/ps5718/ps708/white_p & +and M g‘t . traffic (IPv4 and IPv6 combined) relacionados a interface, mais relacionados
ment and Monitorin
aper_c11-663635.pdf (*45) & ao requisito 3.2.1.1.101
http://www.cisco.com/en/US/prod/ Cisco Catalyst 6500 The scripts are referred to as EEM policies and can | A referéncia apresentada é sobre scripts para
3 i - L. collate- X R be programmed using a simple CLI-based interface | automatizagdo de tarefas e resposta a even-
3.2.1.1.101.1. de trafego de interfaces fisicas e légicas; Series Supervisor En- 8

ral/switches/ps5718/ps708/white_p
aper_c11-663635.pdf

gine 2T: Manage-
ment and Monitoring

or using a scripting language called Tool Command
Language (Tcl).

tos, enquanto que o requisito fala de monito-
ragdo via CLI do trafego de interfaces
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(*45)
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de uso de CPU do processador, line card ou

http://www.cisco.com/en/US/prod/
collate-

Cisco Catalyst 6500
Series Supervisor En-

A hung Route Processor (RP) could lock up the con-

Ndo ha mengdo/relagdo ao requisito na refe-

3.2.1.1.101.2. | do recurso de hardware que trata os paco- . . gine 2T: Manage- 3 sole, leaving it impossible to recover or determine .
ral/switches/ps5718/ps708/white_p T . K ] X réncia apresentada
tes; ment and Monitoring the state of the switch with no way to login to it
aper_c11-663635.pdf
(*as)
Cisco Catalyst 6500
L. . http://www.cisco.com/en/US/prod/ K y i
de uso de memdria do processador, line Series 10 Gigabit o X o . . .
collate- The 16-port 10 Gigabit Ethernet copper line cards N3o hd mencgdo/relagdo ao requisito na refe-
3.2.1.1.101.3. card ou do recurso de hardware que trata . Ethernet Interface 5 . .
ral/switches/ps5718/ps708/product support Category 6, 6A, and 7 type cabling. réncia apresentada
os pacotes; Modules Data Sheet
_data_sheet09186a00801dce34.pdf (*42)
. . Notifications can indicate improper user authentica-
de uso de memdria do processador, line . R R
tion, restarts, the closing of a connection, loss of o
3.2.1.1.102.3. card ou do recurso de hardware que trata . . . L Referéncia ndo apresentada
connection to a neighbor device, or other significant
os pacotes;
events.
. . | SNMP Configuration The Cisco implementation of SNMP uses the defini- . 3
N ) N http://www.cisco.com/en/US/docs/i . ) ) ) ) ) A referéncia apresentada é trata de snmp
Implementar exportagdo de informacgdes e : . R Guide, Cisco I0S Re- tions of MIB Il variables described in RFC 1213 and . .
3.2.1.1.103. } N os-xml/ios/snmp/configuration/15- 6 . . enquanto que o requisito fala de exportagéo
configurages. lease 15SY definitions of Simple Network Management Proto- . R .
sy/snmp-15-sy-book.pdf i K de configuragdes do switch
(*04) col (SNMP) traps described in RFC 1215.
Caso o equipamento possua funcionalidade
qauip P ) | http://www.cisco.com/en/US/docs/
de acesso por Telnet ou via HTTP, o equi- K . .
, . . swit- Cisco 10S Software A referéncia apresentada trata de IfIndex
pamento devera permitir que estas sejam : ) . ) . ) . .
3.2.1.1.108. . j i N ches/lan/catalyst6500/ios/15.1SY/co | Configuration Guide 869 | Capitulo 58 - SNMP Ifindex Persistence Persistence enquanto que o requisito fala so-
desabilitadas, através de configuragdo, sem . R .
o, A K . . nfig_guide/sup2T/15_1_sy_c4_swcg. | (*27) bre bloqueio de acesso Telnet e HTTP
prejuizo as demais funcionalidades do ndf
mesmo.
http://www.cisco.com/en/US/docs/
swit- . A referéncia apresentada é especifica para as
. . IPv4 Multicast Layer X N .
3.2.1.1.109. Implementar comandos de depuragdo. ches/lan/catalyst6500/ios/15.0SY/co 3 Feat (*18) 42.31 | Using IPv4 Debug Commands ungdes de IPv4 Multicast, enquanto que o
eatures
nfigurati- requisito é para todas as fungées do switch
on/guide/ipv4_multicast.pdf
3.2.1.1.111.7. | Implementar RFC 1905 ou RFC 3416 - Ver- | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- A referéncia apresentada é insuficiente ou

sion 2 of the Protocol Operations for the
Simple Network Management Protocol

/SearchBySoftware.jsp

tor (on-line) (*02)

SNMPv2C, IP,Network Management

inadequada para a comprovagdo do requisito
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Texto do item de especificagdo
(SNMP);

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes

Implementar RFC 3418 - Management In-

3.2.1.1.111.8. X - http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- SNMP (Simple Network Management Protocol), A referéncia apresentada é insuficiente ou
formation Base (MIB) for the Simple Net- . X . . .
/SearchBySoftware.jsp tor (on-line) (*02) IP,Network Management. inadequada para a comprovagdo do requisito
work Management Protocol (SNMP);
Implementar RFC 2576 ou RFC 3584 - Coex- | http://www.cisco.com/en/US/docs/ . . . .
. . R X Cisco I10S Software RFC2576 Coexistence between Version 1, Version 2, L Lo
3.2.1.1.111.9. | istence between Version 1, Version 2, and | switch- . R . . O texto explicativo ndo foi encontrado na re-
i : Configuration Guide and Version 3 of the Internet-standard Network L.
Version 3 of the Internet-standard Network | es/lan/catalyst6500/ios/15.0SY/conf feréncia apresentada
X . . (*13) Management Framework.
Management Framework; iguration/guide/15_0_sy_swcg.html
.| http://www.cisco.com/en/US/docs/ .
Implementar RFC 2665 ou RFC 3635 - Defi- K Cisco 10S Software . . L . X
3.2.1.1.111.10. | i switch- . R . RFC3635 Definitions of Managed Objects for the O texto explicativo ndo foi encontrado na re-
nitions of Managed Objects for the Ether- : Configuration Guide . L.
i es/lan/catalyst6500/ios/15.0SY/conf Ethernet-like Interface Types. feréncia apresentada
net-like Interface Types; i . . (*13)
iguration/guide/15_0_sy_swcg.html
Implementar RFC 1493 ou RFC 2674 ou RFC
4363 - Definitions of Managed Objects for X . . . L . . -
3.2.1.1.111.11. Brid ith Traffic Ol Multicast Fil http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- IEEE 802.1Q VLAN Support, Bridging between IEEE A referéncia apresentada é insuficiente ou
ridges wi raffic Classes, Multicast Fil- ) ) ) - .
X & ) . /SearchBySoftware.jsp tor (on-line) (*02) 802.1Q vLANs inadequada para a comprovagdo do requisito
tering, and Virtual LAN Extensions 802.1p /
802.1Q MIBs;
http://www.cisco.com/en/US/docs/
swit- Cisco 10S Software - 5 e
3.2.1.1.111.12. | Implementar RFC 1354 ou RFC 2096 ou RFC . X . X i O texto explicativo ndo foi encontrado na re-
| ches/lan/catalyst6500/ios/15.0SY/co | Configuration Guide RFC 4292 IP Forwarding Table MIB .
4292 - IP Forwarding Table MIB; . X feréncia apresentada
nfigurati- (*13)
on/guide/15_0_sy_swcg.html
O texto explicativo ndo foi encontrado na
http://www.cisco.com/en/US/docs/ | . P )
K Cisco 10S Software o referéncia apresentada ("Table 1 lists the
3.2.1.1.111.13. | Implementar RFC 2233 ou RFC 2863 — The | switch- . R . Table 1. IETF RFCs supported in Cisco I0S and 10S- .
. Configuration Guide TrustSec features to be eventually imple-
Interface Group MIB; es/lan/catalyst6500/ios/15.0SY/conf XE Software Releases 3.3S, 12.4, 12.2SR, and 15.1: . .
i . . (*13) mented on TrustSec-enabled Cisco switch-
iguration/guide/15_0_sy_swcg.html .,
es.
3.2.1.1.111.14. | Implementar RFC 1724 - RIP Version 2 MIB | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- A referéncia apresentada é insuficiente ou
X . X IP Summary Address for RIPv2 . . .
Extension; /SearchBySoftware.jsp tor (on-line) (*02) inadequada para a comprovagdo do requisito
3.2.1.1.111.15. | Implementar RFC 1850 ou RFC 4750 - OSPF | http://tools.cisco.com/ITDIT/CFN/jsp | Cisco Feature Naviga- Enabling OSPFv2 on an Interface Using the ip ospf A referéncia apresentada é insuficiente ou

Version 2 MIB;

/SearchBySoftware.jsp

tor (on-line) (*02)

area Command

inadequada para a comprovagdo do requisito




Documento de referéncia
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3.2.1.1.111.16.

Texto do item de especificagdo

Implementar RFC 2787 - VRRP MIB;

http://tools.cisco.com/ITDIT/CFN/jsp
/SearchBySoftware.jsp

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes

Cisco Feature Naviga-
tor (on-line) (*02)

VRRPv3 Protocol Support

A referéncia apresentada é insuficiente ou
inadequada para a comprovagdo do requisito

3.2.1.1.112.

Implementar a exportagdo de fluxos e su-
portar ferramentas de coleta de informa-
¢Oes de trafego IP como NetFlow ou S-
FLOW (RFC 3176) ou IPFIX (RFC 3917). A a-
tivagdo dessa ferramenta ndo podera pre-
judicar o desempenho do switch.

http://tools.cisco.com/ITDIT/CFN/jsp
/SearchBySoftware.jsp

Cisco Feature Naviga-
tor (on-line) (*02)

NetFlow Aggregation, NetFlow Policy Routing (NPR),
NetFlow to Flexible NetFlow Configuration Conver-
sion.

A referéncia apresentada é insuficiente ou
inadequada para a comprovagdo do requisito

3.2.1.1.113.

Suportar multiplas imagens de firmware ou
permitir a atualizagdo da imagem por in-
termédio de download de servidor de rede.

http://www.cisco.com/en/US/docs/
swit-
ches/lan/catalyst6500/ios/15.0SY/co
nfigurati-
on/guide/virtual_switching_systems.
html

Virtual Switching Sys-
tems (VSS) (*25)

Uses TFTP to copy the new software image to flash
memory on the active and standby chassis (diskO:
and slavedisk0:). Answer the prompts to identify
the name and location of the new software image.

A referéncia apresentada trata de VSS en-
quanto que o requisito ndo se restringe ao
uso desta funcionalidade

3.2.1.1.113.1.

O equipamento deverd suportar no minimo
2 imagens.

http://www.cisco.com/en/US/docs/
swit-

ches/lan/catalyst6500/ios/15.0SY/co
nfiguration/guide/15_0_sy_swcg.pdf

Cisco 10S Software
Configuration Guide
(*13)

In this state, the VSS standby chassis runs a differ-
ent software version than the VSS active chassis,
which requires the VSS active chassis to communi-
cate with modules running different image versions
between the two chassis.

O texto explicativo parece vincular a capaci-
dade de suporte a multiplas imagens a featu-
re VSS. Ndo parece correto. Cabe esclareci-
mento da licitante

3.2.1.1.114.

Versdo do sistema operacional/firmware
mais recente, bem como licenga para reali-
zagdo de updates e bug-fixes.

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps708/product
_bulletin_c25-729554.pdf

Cisco 10S Software
Release 15.1(2)SY for
Cisco Catalyst 6500
Series Switches (*40)

10S Software Release 15.1(2)SY

O requisito estd mais ligado a confirmagado
pela licitante de que fornecera a versdo mais
recente, além da confirmagdo de que a licen-
¢a para updates e bug-fixes

3.2.1.1.115.

Permitir gerenciamento e configuragdo in-
band por meio de navegador HTTP ou
HTTPS, SSHv2 ou superior; de no minimo 2
(duas) conexdes simultaneas, e out-of-
band por meio de linha de comando e por-
ta console com conector RJ-45 ou USB ou
RS-232.

Retirado da ferramenta Cisco Featu-
re Navigator

Cisco Feature Naviga-
tor (on-line) (*01)

NETCONF over SSHv2 Network Management

A referéncia apresentada é insuficiente ou
inadequada para a comprovagdo do requisito

3.2.1.1.117.

Moddulo de 48 portas Gigabit Ethernet
1000Base-T autosense e autonegociavel,
com conectores RJ-45, segundo o padrdo
IEEE 802.3ab. As portas deverdo ser com-
pativeis com Fast Ethernet 100BASE-TX no

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps708/data_sh
eet_c78-451794.pdf

6800 Series 10 Giga-
bit and Gigabit
Ethernet Interface
Modules for Cisco
6500 Series Switches

Table 6. Product Specifications

A mengdo ao requisito ndo foi encontrada na
referéncia apresentada (autosense & auto-
negociavel para as portas do médulo WS-
X6848-GE-TX )
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padrdo IEEE 802.3u.

(*35)

O mddulo deverd ser do mesmo fabricante

Ciente e de acordo. Os equipamentos sdo do fabri-

Para comprovagdo do atendimento ao requi-

3.2.1.1.118. do switch tipo 1 e ocupar somente um slot L. B sito é necessaria a apresentacdo da docu-
. cante CISCO e compativeis entre si o .
do chassi. mentacgdo técnica de referéncia
Implementar capacidade de comutagdo de
no minimo 80 (oitenta) Gbps, ou seja, 40 | http://www.cisco.com/en/US/prod
( ) Gbp X J. pi// /en/Us/prod/ Cisco Catalyst 6500-E delivering up to 2 terabits O requisito fala throughput do médulo de
(quarenta) Gbps entrando e saindo simul- | collate- i . . . .
3.2.1.1.119. . , . K Series Chassis Data 1 per second of system bandwidth capacity and 80 portas, enquanto que a referéncia aponta pa-
taneamente. Admitir-se-a oversubscription | ral/switches/ps5718/ps708/data_sh . )
) Sheet (*37) Gbps of per-slot bandwidth ra o chassis
de acordo com a capacidade do slot do | eet_c78-708665.pdf
chassis.
Possuir capacidade de comutacdo local em | http://www.cisco.com/en/US/prod/ Cisco Catalvst 6500 O requisito fala de capacidade de comutagdo
isco Catalys
camadas 2 e 3 para evitar que trafego en- | collate- i v . local nos médulos de portas, enquanto que a
3.2.1.1.120. , . R R Supervisor 2T Archi- DFC4 . 3 L.
tre portas do mesmo maddulo necessite a- | ral/switches/ps5718/ps708/white_p tecture (*46) referéncia, além de genérica, aponta para
ecture
travessar o backplane. aper_c11-676346.html uma daughter card do médulo supervisor
N&o serdo aceitos modulos com interfaces Para comprovagdo do atendimento ao requi-
3.2.1.1.123. fixas sem Transceivers, de modo a garantir Ciente e de acordo sito é necessaria a apresentacdo da docu-
a flexibilidade do sistema. mentagdo técnica de referéncia
O modulo deverd ser do mesmo fabricante . . N . Para comprovagdo do atendimento ao requi-
. K Ciente e de acordo. Os equipamentos sdo do fabri- o . N
3.2.1.1.124. do switch tipo 1 e ocupar somente um slot L. ; sito é necessdria a apresenta¢do da docu-
X cante CISCO e compativeis entre si o .
do chassi. mentagdo técnica de referéncia
Possuir capacidade de comutacdo local em | http://www.cisco.com/en/US/prod/ Cisco Catalvst 6500 O requisito fala de capacidade de comutagio
isco Catalys
camadas 2 e 3 para evitar que trafego en- | collate- i v . local nos médulos de portas, enquanto que a
3.2.1.1.128. | i . . Supervisor 2T Archi- DFC4 . ) L.
tre portas do mesmo maddulo necessite a- | ral/switches/ps5718/ps708/white_p tecture (*46) referéncia, além de genérica, aponta para
ecture
travessar o backplane. aper_c11-676346.html uma daughter card do médulo supervisor
http://www.cisco.com/en/US/prod/ A referéncia apresentada é para os switches
N collate- Cisco Catalyst 2960-X o do tipo 2/3, enquanto que o requisito é para
3.2.1.1.129. Suportar o padrao IEEE802.3ae. . K Rk 17 IEEE 802.3ae 10Gigabit Ethernet ) i
ral/switches/ps5718/ps12995/data_ | Series Switches (*33) os transcievers 10GbE, que se aplicam tam-
sheet_c78-728232.html bém aos switches tipo 1
Arquitetura de switch Stackable, permitin- | http: .cisco. us, d a . .
q _ ble p . p://www.cisco.com/en/US/prod/ ' ' ) ) Na referéncia apresentada, a funcionalidade
do o empilhamento de no minimo 6 (seis) | collate- Cisco Catalyst 2960-X FlexStack Plus for stacking of up to 8 switches with -, e e N e
3.2.2.1.10. 1 requisitada é dita "optional". Cabe a licitante

unidades por caminhos redundantes atra-
vés de cabo do tipo closed-loop (anel), e
com desempenho minimo de 10 (dez) Gbps

ral/switches/ps5718/ps12995/data_
sheet_c78-728232.pdf

Series Switches (*33)

80 Gbps of stack throughput

esclarecer e confirmar que os switches ofer-
tados incluiem o "optional FlexStack -Plus
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full-duplex por porta de empilhamento, ou
seja, 10Gbps entrando e saindo simultane-
amente. Esta conexdo redundante deve ser
ativada automaticamente em caso de falha
na conexdo primaria. As portas de empi-
Ihamento devem ser adicionais as solicita-
das no itens 3.2.2.1.7 e 3.2.2.1.8. Os dispo-
sitivos que compdem a pilha devem ser ge-
rencidveis através de um Unico enderego
IP.

‘ Pag. ‘ Texto explicativo/observagdes

Andlise da Susep

module"

Os switches tipo 2 e tipo 3 devem possuir
compatibilidade mutua quanto a funciona-

http://www.cisco.com/en/US/docs/i
nterfa-

Cisco 10-Gigabit
Ethernet Transceiver

Table 3. FlexStack and FlexStack Plus Supported

O documento apontado como referéncia ndo

3.2.2.1.11. lidade de empilhamento, de modo que . o 6 o possui a informagdo mencionada no texto
. L ces_modules/transceiver_modules/c | Modules Compatibil- Combinations o
switches dos dois tipos possam fazer parte - R . K explicativo
) ompatibility/matrix/OL_6974.pdf ity Matrix (*03)

da mesma pilha.

Espelhamento do trafego de entrada e sai-
3.2.2.1.17.13. | da de multiplas portas do switch em uma § . T

L. . . . SPAN, Config guide Referéncia ndo apresentada

Unica porta, inclusive entre portas de dife-

rentes unidades de uma pilha;

Espelhamento do trafego de entrada e sai-
3.2.2.1.17.14. da de multiplas VLANs do switch em uma . . o

L. . . i SPAN, Config guide Referéncia ndo apresentada

Unica porta, inclusive entre portas de dife-

rentes unidades de uma pilha;

Permitir resolugdo de enderegos IPv4 e
3.2.2.1.22. IPv6 para nomes (hostnames) atribuidos DNC IPv6, config guide Referéncia ndo apresentada

aos ativos de rede.

. http://www.cisco.com/en/US/prod/ A . -
Implementar protocolos de gerenciamento . A referéncia apresentada é insuficiente ou
. collate- Cisco Catalyst 2960-X . N .
3.2.2.1.24. Ping, Traceroute, Telnet e SNMP sobre . K Rk 18 ® RFC 2463 - ICMP IPv6 inadequada para a comprovagdo de atendi-
ral/switches/ps5718/ps12995/data_ | Series Switches (*33) o
Ipv6. mento ao requisito
sheet_c78-728232.pdf
Limitagdo de enderegos MAC por porta. Os | http://www.cisco.com/en/US/docs/ o )
. . Configuring IEEE You can configure a guest VLAN for each 802.1x L "

enderegos MAC podem ser aprendidos au- | swit- X o K .| O texto explicativo apresentado ndo tem re-

3.2.2.1.44. 802.1x Port-Based port on the switch to provide limited services to cli-

tomaticamente ou configurados manual-
mente.

ches/lan/catalyst2960x/software/15.
0_2_EX/security/configuration_guid
e/b_sec_152ex_2960-

Authentication (*09)

ents, such as downloading the 802.1x client.

lagdo com o requisito
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x_cg_chapter_010000.htmI#ID573

Implementar defini¢do de grupos de usua-
rios (perfis), no minimo com dois diferen-

Switch-Based Authentication, level access, config

3.2.2.1.47. L . . Referéncia ndo apresentada
tes niveis de acesso, um apenas de leitura e guide
outro sem restri¢do a alteragdes.
Permitir controle de comandos para usua- . L X
. L. X Switch-Based Authentication, level access, config L
3.2.2.1.48. rios ou grupos de usuarios no equipamen- id Referéncia ndo apresentada
uide
to. &
Gerenciamento da pilha de switches atra- S
3.2.2.1.52. | . Referéncia ndo apresentada
vés de um Unico enderego IP.
http://www.cisco.com/en/US/prod/ A referéncia apresentada trata do sistema de
3.2.2.1.53.5. Gerenciamento por meio de interface gra- | collate- Cisco Catalyst 2960-X . X gerenciamento, enquanto que o requisito fa-
- ] . . 11 | Cisco Prime Infrastructure . o
fica (web browser) pelo protocolo HTTPS; ral/switches/ps5718/ps12995/data_ | Series Switches (*33) la sobre o gerenciamento feito diretamente
sheet_c78-728232.html sobre a caixa
. X _ | http://www.cisco.com/en/US/prod/
Implementar capacidade de monitoragdo . . N X
X . i collate- Cisco Catalyst 2960-X Verificar observag&es dos subitens deste re-
3.2.2.1.54. via comando de operagdo, SNMP e interfa- R i Rk 18 RFC 2571 - SNMP Management o
o ral/switches/ps5718/ps12995/data_ | Series Switches (*33) quisito
ce Web de, no minimo:
sheet_c78-728232.pdf
3.2.2.1.54.1. i . L. L. . . . . o
de trafego de interfaces fisicas e logicas; Using SNMP to Access MIB Variables, config guide Referéncia ndo apresentada
http://www.cisco.com/en/US/docs,
.p / /en/Us/ / Catalyst 2960 and . .
swit- . A referéncia apresentada trata de implemen-
2960-S Switch Soft- N .
3.2.2.1.54.2. ches/lan/catalyst2960/software/rele Chap- X . tacdo de logs, enquanto que o requisito fala
de uso de CPU do processador; ware Table 29-4 Logging Facility-Type Keywords L.
a- . X . ter 29 sobre comandos de operagdo (via CLI, SNMP
. X X Configuration Guide
se/12.2_55_se/configuration/guide/ (*06) e web)
2960scg.pdf
http://www.cisco.com/en/US/docs,
'p /! /en/Us/ / Catalyst 2960 and . .
swit- R A referéncia apresentada trata de implemen-
2960-S Switch Soft- - o
3.2.2.1.54.3. L. ches/lan/catalyst2960/software/rele Chap- i . tagdo de logs, enquanto que o requisito fala
de uso de meméria do processador; ware Table 29-4 Logging Facility-Type Keywords L
a- ter 29 sobre comandos de operagdo (via CLI, SNMP

se/12.2_55_se/configuration/guide/
2960scg.pdf

Configuration Guide
(*06)

e web)
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Implementar a exportagdo de fluxos e su-
portar ferramentas de coleta de informa-
¢Oes de trafego IP como NetFlow ou S-

http://www.cisco.com/en/US/prod/
collate-

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes

Cisco Catalyst 2960-X

NetFlow-Lite It is supported on LAN Base and IP Lite

A referéncia apresentada informa que o e-
quipamento suporta Netflow-Lite, que é dife-
rente do requisito. A eventual aceitagdo des-
te modelo de gerenciamento de fluxos esta-
ria vinculado a sua compatibilidade com os

3.2.2.1.57. . X . 14 . i demais componentes da solugdo (switches
FLOW (RFC 3176) ou IPFIX (RFC 3917). A a- | ral/switches/ps5718/ps12995/data_ | Series Switches (*33) models of the Cisco Catalyst 2960-X Series. . ] )
. N A dos tipos 1/3 e Sistema de gerenciamento),
tivacdo dessa ferramenta ndo podera pre- | sheet_c78-728232.pdf j . . .
- . além da garantia da licitante de que a instala-
judicar o desempenho do switch. ~ .
¢do de todos os elementos necessarios a este
funcionamento esteja incluida nos servigos
ofertados
Suportar multiplas imagens de firmware ou Para comprovagdo do atendimento ao requi-
3.2.2.1.58. permitir a atualizagdo da imagem por in- Ciente e de acordo sito é necessdria a apresentagdo da docu-
termédio de download de servidor de rede. mentagdo técnica de referéncia
Versdo do sistema operacional/firmware
mais recente, ou seja, o equipamento de- - . .
i . . . . Para comprovagdo do atendimento ao requi-
vera possuir a versdo mais atual do sistema ) o - =
3.2.2.1.59. . L Ciente e de acordo sito é necessdria a apresenta¢do da docu-
operacional na data da autorizagdo do for- o .
. ) ) mentagdo técnica de referéncia
necimento, bem como licenga para realiza-
¢do de updates e bug-fixes
Os switches tipo 2 e tipo 3 devem possuir
e P i P X P . http://www.cisco.com/en/US/docs/i | Cisco 10-Gigabit L
compatibilidade mutua quanto a funciona- . O documento apontado como referéncia ndo
. . nterfa- Ethernet Transceiver Table 3. FlexStack and FlexStack Plus Supported o . ]
3.2.2.2.13. lidade de empilhamento, de modo que . . 6 o possui a informagdo mencionada no texto
R Lo ces_modules/transceiver_modules/c | Modules Compatibil- Combinations o
switches dos dois tipos possam fazer parte o R . k explicativo
) ompatibility/matrix/OL_6974.pdf ity Matrix (*03)
da mesma pilha.
http://www.cisco.com/en/US/docs/ . X .
i , K Catalyst 2960 and Link-state tracking to mirror the state of the ports
Espelhamento do trafego de entrada e sai- | swit- K . o . .
L . 2960-S Switch Soft- that carry upstream traffic from connected hosts A referéncia apresentada trata de situagdo de
3.2.2.2.19.13. | da de multiplas portas do switch em uma | ches/lan/catalyst2960/software/rele X . .
L. . . i ware and servers, and to allow the failover of the server failover, enquanto que o requisito fala de
Unica porta, inclusive entre portas de dife- | a- . X . . . X . X .
. . . . X Configuration Guide traffic to an operational link on another Cisco port mirroring
rentes unidades de uma pilha; se/12.2_55_se/configuration/guide/ :
(*06) Ethernet switch.
2960scg.pdf
. , . Catalyst 2960 and The MAC address tables on all stack members are . . .
Espelhamento do trafego de entrada e sai- | http://www.cisco.com/en/US/docs/ ) . . . A referéncia apresentada trata de sincronis-
- . . 2960-S Switch Soft- synchronized. At any given time, each stack mem-
3.2.2.2.19.14. | da de multiplas VLANs do switch em uma | swit- mo de tabelas MAC entre membros de uma

Unica porta, inclusive entre portas de dife-
rentes unidades de uma pilha;

ches/lan/catalyst2960/software/rele
a-
se/12.2_55_se/configuration/guide/

ware
Configuration Guide
(*06)

ber has the same copy of the address tables for
each VLAN. When an address ages out, the address
is removed from the address tables on all stack
members. When a switch joins a switch stack, that

pilha, enquanto que o requisito fala de port
mirroring
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switch receives the addresses for each VLAN
learned on the other stack members. When a stack
member leaves

the switch stack, the remaining stack members age
out or remove all addresses learned by the former
stack member.

Andlise da Susep

Permitir resolugdo de enderegcos IPv4 e

http://www.cisco.com/en/US/docs/
swit-

ches/lan/catalyst2960x/software/15.

Configuring IPv6 Uni-

On a Catalyst 2960-X switch, you must use the dual

A referéncia apresentada é insuficiente ou

3.2.2.2.24. IPv6 para nomes (hostnames) atribuidos . } . X . IPv4 and IPv6 template to allocate. It can also be a inadequada para a comprovagdo de atendi-
i 0_2_EX/ipv6/configuration_guide/b | cast Routing (*07) . . .
aos ativos de rede. : hostname when static host routes are configured. mento ao requisito
_ipv6_152ex_2960-
x_cg_chapter_011.html
. http://www.cisco.com/en/US/prod/ . L. =
Implementar protocolos de gerenciamento ) A referéncia apresentada é insuficiente ou
. collate- Cisco Catalyst 2960-X . N .
3.2.2.2.26. Ping, Traceroute, Telnet e SNMP sobre R K Rk 18 ® RFC 2463 - ICMP IPv6 inadequada para a comprovagdo de atendi-
ral/switches/ps5718/ps12995/data_ | Series Switches (*33) o
IPv6. mento ao requisito
sheet_c78-728232.pdf
oL . 802.1p class of service (CoS) and Differentiated Ser-
Limitagdo de enderecos MAC por porta. Os | http://www.cisco.com/en/US/prod/ . R o i R
. . vices Code Point (DSCP) classification, with marking o N
enderegos MAC podem ser aprendidos au- | collate- Cisco Catalyst 2960-X . . O texto explicativo apresentado ndo tem re-
3.2.2.2.46. . . R K R 5 and reclassification on a per-packet basis by source N .
tomaticamente ou configurados manual- | ral/switches/ps5718/ps12995/data_ | Series Switches (*33) . lagdo com o requisito
and destination IP address, MAC address, or Layer 4
mente. sheet_c78-728232.html
TCP/UDP port number.
Private VLANSs restrict traffic between hosts in a
common segment by segregating traffic at Layer 2,
turning a broadcast segment into a nonbroadcast
Implementar definigdo de grupos de usua- | http://www.cisco.com/en/US/prod/ multi access like segment. This feature is available . N .
. . L o . . : A referéncia apresentada n3o trata do requi-
rios (perfis), no minimo com dois diferen- | collate- Cisco Catalyst 2960-X in IPLite . . L. .
3.2.2.2.49. L . R K R 4 sito (perfis de usudrio para acesso adminis-
tes niveis de acesso, um apenas de leitura e | ral/switches/ps5718/ps12995/data_ | Series Switches (*33) feature set only. trativo)
rativo
outro sem restri¢do a alteragdes. sheet_c78-728232.html Private VLAN Edge provides security and isolation
between switch ports, which helps ensure that us-
ers
cannot snoop on other users’ traffic.
. . | http://www.cisco.com/en/US/prod/ Private VLAN Edge provides security and isolation o . -
Permitir controle de comandos para usua- . . . A referéncia apresentada é insuficiente ou
. L. X collate- Cisco Catalyst 2960-X between switch ports, which helps ensure that us- . . .
3.2.2.2.50. rios ou grupos de usudrios no equipamen- 4 inadequada para a comprovagdo de atendi-

to.

ral/switches/ps5718/ps12995/data_
sheet_c78-728232.html

Series Switches (*33)

ers
cannot snoop on other users’ traffic.

mento ao requisito
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Gerenciamento da pilha de switches atra-

http://www.cisco.com/en/US/prod/
collate-
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Cisco Catalyst 2960-X

‘ Texto explicativo/observagdes
The Cisco Catalyst 2960-XSeries Switches offer a su-
perior CLI for detailed configuration and administra-

O texto explicativo ndo foi encontrado na re-

3.2.2.2.54. , L, R i . 3 tion. 2960-X Series Switches are also supported in feréncia apresentada. Além disto, ndo trata
vés de um unico endereco IP. ral/switches/ps5718/ps12995/data_ | Series Switches (*33) ) o
the full range of Cisco network management solu- do requisito
sheet_c78-728232.html .
tions.
http://www.cisco.com/en/US/prod/ A referéncia apresentada trata do sistema de
3.2.2.2.55.5. Gerenciamento por meio de interface gra- | collate- Cisco Catalyst 2960-X . X gerenciamento, enquanto que o requisito fa-
. K i i 11 Cisco Prime Infrastructure K . .
fica (web browser) pelo protocolo HTTPS; ral/switches/ps5718/ps12995/data_ | Series Switches (*33) la sobre o gerenciamento feito diretamente
sheet_c78-728232.html sobre a caixa
Secure Shell (SSH) Protocol, Kerberos, and Simple
Network Management Protocol Version 3
. . _ | http://www.cisco.com/en/US/prod/ (SNMPv3) provide network security by encrypting
Implementar capacidade de monitoragdo . o i K . N .
X R . collate- Cisco Catalyst 2960-X administrator traffic during Telnet and SNMP ses- Verificar observagGes dos subitens deste re-
3.2.2.2.56. via comando de operagdo, SNMP e interfa- . i . 4 . .
Web d . ral/switches/ps5718/ps12995/data_ | Series Switches (*33) sions. SSH Protocol, Kerberos, and the cryptograph- | quisito
ce Web de, no minimo: ) . . .
sheet_c78-728232.html ic version of SNMPv3 require a special cryptograph-
ic software image because of U.S. export re-
strictions.
http://www.cisco.com/en/US/prod
pi// /en/Us/prod/ . Layer 2 trace route eases troubleshooting by identi- | A referéncia apresentada é insuficiente ou
3.2.2.2.56.1. 3 X - L. collate- Cisco Catalyst 2960-X . : . . .
de trafego de interfaces fisicas e légicas; K K i 10 | fying the physical path that a packet takes from inadequada para a comprovagdo de atendi-
ral/switches/ps5718/ps12995/data_ | Series Switches (*33) o o
source to destination mento ao requisito
sheet_c78-728232.html
3.2.2.2.56.2 Para comprovagdo do atendimento ao requi-
e de uso de CPU do processador; Ciente de acordo. sito é necessaria a apresentac¢do da docu-
mentacdo técnica de referéncia
http://www.cisco.com/en/US/prod/ L L. .
. A referéncia apresentada é insuficiente ou
3.2.2.2.56.3. L. collate- Cisco Catalyst 2960-X . N .
de uso de meméaria do processador; i i i 12 Memory DRAM 64 MB inadequada para a comprovagdo de atendi-
ral/switches/ps5718/ps12995/data_ | Series Switches (*33) o
mento ao requisito
sheet_c78-728232.html
. . A referéncia apresentada informa que o e-
Implementar a exportagdo de fluxos e su- Catalyst 2960-X Series Switches support NetFlow . . .
. . . i . quipamento suporta Netflow-Lite, que é dife-
portar ferramentas de coleta de informa- | http://www.cisco.com/en/US/prod/ Lite, which enables IT teams to understand the mix o L
~ ) ) . . . . . rente do requisito. A eventual aceitagdo des-
¢bes de trafego IP como NetFlow ou S- | collate- Cisco Catalyst 2960-X of traffic on their network and identify anomalies by )
3.2.2.2.59. 9 te modelo de gerenciamento de fluxos esta-

FLOW (RFC 3176) ou IPFIX (RFC 3917). A a-
tivacdo dessa ferramenta ndo podera pre-
judicar o desempenho do switch.

ral/switches/ps5718/ps12995/data_
sheet_c78-728232.html

Series Switches (*33)

capturing and recording specific packet flows.
NetFlow Lite supports flexible sampling of the traf-
fic, and exports flow data in the NetFlow Version 9
format for analysis on a wide range of Cisco and

ria vinculado a sua compatibilidade com os
demais componentes da solugdo (switches
dos tipos 1/3 e Sistema de gerenciamento),
além da garantia da licitante de que a instala-
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third-party collectors.

¢do de todos os elementos necessarios a este
funcionamento esteja incluida nos servigos
ofertados

Suportar multiplas imagens de firmware ou

Para comprovagdo do atendimento ao requi-

3.2.2.2.60. permitir a atualizagdo da imagem por in- Ciente de acordo. sito é necessaria a apresentacdo da docu-
termédio de download de servidor de rede. mentacdo técnica de referéncia
Versdo do sistema operacional/firmware
mais recente, ou seja, o equipamento de- N . .
. . ~ . . Para comprovagdo do atendimento ao requi-
vera possuir a versdo mais atual do sistema . o, L .
3.2.2.2.61. Rk e Ciente de acordo. sito é necessaria a apresentacdo da docu-
operacional na data da autorizagdo do for- . -
K . . mentagdo técnica de referéncia
necimento, bem como licenga para realiza-
¢do de updates e bug-fixes.
Compativel em forma e funcionalidade Para comprovagdo do atendimento ao requi-
3.2.2.2.64. com os demais Transceivers especificados Ciente de acordo. sito é necessaria a apresentagdo da docu-
neste documento mentacdo técnica de referéncia
Permitir a configuragdo de usuarios com Para comprovagdo do atendimento ao requi-
3.2.3.2 perfil de administragdo e outros com perfil Ciente de acordo. sito é necessaria a apresentacdo da docu-
apenas para operac¢io/visualiza¢3o. mentacdo técnica de referéncia
Fornecer visualizagdo da topologia da rede
e permitir a descoberta dos equipamentos Para comprovagdo do atendimento ao requi-
3.2.3.3. e suas interligagSes de forma automatica e Ciente de acordo. sito é necessaria a apresentagdo da docu-
fornecendo diferentes visualizages da re- mentacdo técnica de referéncia
de para camada 2 e camada 3.
Cisco Prime Infrastructure
Cisco Prime™ network management solutions pro-
vide comprehensive network lifecycle management.
. . Cisco Prime
Possibilitar o acompanhamento online do . . - . . .
j | http://www.cisco.com/en/US/prod/ Infrastructure provides an extensive library of easy- | A referéncia apresentada trata de funcionali-
trafego de cada porta, apresentando in- . L
5 | collate- Cisco Catalyst 2960-X to-use features to automate the initial and day-to- | dades de seguranca de parte dos produtos
3.2.3.6. formagdes sobre o trafego, erros de CRC e 11

broadcasts, bem como permitir a ativa-
¢do/suspensdo da porta na rede.

ral/switches/ps5718/ps12995/data_
sheet_c78-728232.html

Series Switches (*33)

day

management of your Cisco network. Cisco Prime in-
tegrates hardware and software platform expertise
and

operational experience into a powerful set of work-
flow-driven configuration, monitoring, trouble-
shooting, reporting,

ofertados (switches dos tipos 2 e 3), enquan-
to que o requisito é para toda a solugdo
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and administrative tools.

Permitir a criagdo, remogdo e edi¢do de

http://www.cisco.com/en/US/prod/
collate-

Cisco Catalyst 2960-X

Cisco Prime Infrastructure
Cisco Prime™ network management solutions pro-

Cisco Prime

Infrastructure provides an extensive library of easy-
to-use features to automate the initial and day-to-
day

vide comprehensive network lifecycle management.

A referéncia apresentada é de especificagdes
de parte dos equipamentos ofertados (swit-

3.2.3.7. VLANS nos dispositivos de rede através de . X Rk 11 . X L . L .
interface arafica ral/switches/ps5718/ps12995/data_ | Series Switches (*33) management of your Cisco network. Cisco Prime in- | ches tipos 2 e 3) e tambén ndo menciona o
| ICa.
& sheet_c78-728232.html tegrates hardware and software platform expertise | requisito (operagdes sobre VLANs pela GUI)
and
operational experience into a powerful set of work-
flow-driven configuration, monitoring, trouble-
shooting, reporting,
and administrative tools.
A referéncia apresentada trata de funcionali-
http://www.cisco.com/en/US/prod/ P
X L. . . X X . | dades de seguranca de parte dos produtos
Listar os usuarios da rede por MAC Ad- | collate- Cisco Catalyst 2960-X Cisco Threat Defense features including Port Securi- R i
3.2.3.8. X R K R 4 . K ofertados (switches dos tipos 2 e 3), enquan-
dress, porta e VLAN associada. ral/switches/ps5718/ps12995/data_ | Series Switches (*33) ty, Dynamic ARP Inspection, and IP Source Guard. L, N
to que o requisito é para toda a solugéo;
sheet_c78-728232.html P ; .
também n3o menciona o requisito
Cisco Prime Infrastructure
Cisco Prime™ network management solutions pro-
vide comprehensive network lifecycle management.
Cisco Prime
Permitir a configuracdo de grupos de equi- Infrastructure provides an extensive library of easy- . 3 L
. L. . . A referéncia apresentada é de especificagdes
pamentos e a alteracdo das caracteristicas | http://www.cisco.com/en/US/prod/ to-use features to automate the initial and day-to- ) K
. B i . de parte dos equipamentos ofertados (swit-
de configuragdo do grupo sem a necessi- | collate- Cisco Catalyst 2960-X day . L,
3.2.3.9. . R . . . 11 . . X . ches tipos 2 e 3), enquanto que o requisito é
dade de configuragdo individual de cada | ral/switches/ps5718/ps12995/data_ | Series Switches (*33) management of your Cisco network. Cisco Prime in- N e |
. . i L . para toda a solugdo; também ndo menciona
equipamento, por meio de interface gréfi- | sheet_c78-728232.html tegrates hardware and software platform expertise . .
o requisito (operacdes em lote pela GUI)
ca. and
operational experience into a powerful set of work-
flow-driven configuration, monitoring, trouble-
shooting, reporting,
and administrative tools.
3.2.3.10 Utilizar protocolos de gerenciamento | http://www.cisco.com/en/US/prod/ | Cisco Catalyst 2960-X 4 Secure Shell (SSH) Protocol, Kerberos, and Simple A referéncia apresentada trata de funcionali-

SNMP v1, v2, e v3 autenticado.

collate-
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Series Switches (*33)

Network Management Protocol Version 3
(SNMPv3) provide network security by encrypting

dades de seguranga de parte dos produtos
ofertados (switches dos tipos 2 e 3), enquan-
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administrator traffic during Telnet and SNMP ses-
sions. SSH Protocol, Kerberos, and the cryptograph-
ic version of SNMPv3 require a special cryptograph-
ic software image because of U.S. export re-
strictions.

to que o requisito é para toda a solugdo

3.2.3.11.

Permitir a criagdo e o gerenciamento de
politicas de acesso a rede nos dispositivos.

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps12995/data_
sheet_c78-728232.html

Cisco Catalyst 2960-X
Series Switches (*33)

e Access Control Lists for Pv6 and IPv4 for security
and QoS ACEs.

—VLAN ACLs on all VLANSs prevent unauthorized da-
ta flows from being bridged within VLANSs.

— Router ACLs define security policies on routed in-
terfaces for control-plane and data-plane traffic.
IPv6 ACLs can be applied to filter IPv6 traffic.

— Port-based ACLs for Layer 2 interfaces allow secu-
rity policies to be applied on individual switch ports.

A referéncia apresentada trata de funcionali-
dades de seguranga de parte dos produtos
ofertados (switches dos tipos 2 e 3), enquan-
to que o requisito é para toda a solugdo

3.2.3.12.

Gerar alertas ndo s6 por quedas ou descon-
tinuidade, mas também situagBes anormais
de comportamento ou consumo de recur-
sos dos equipamentos (CPU, memoria, tra-
fego etc) ou degradagdo de desempenho.

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps12995/data_
sheet_c78-728232.html

Cisco Catalyst 2960-X
Series Switches (*33)

Catalyst 2960-X Series Switches support NetFlow
Lite, which enables IT teams to understand the mix
of traffic on their network and identify anomalies by
capturing and recording specific packet flows.
NetFlow Lite supports flexible sampling of the traf-
fic, and exports flow data in the NetFlow Version 9
format for analysis on a wide range of Cisco and
third-party collectors.

A referéncia apresentada trata de funcionali-
dades de seguranga de parte dos produtos
ofertados (switches dos tipos 2 e 3), enquan-
to que o requisito é para toda a solugdo

3.2.3.13.

Permitir a configuracdo de todos os para-
metros de spanning tree dos dispositivos,
incluindo custo da porta e prioridade.

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps12995/data_
sheet_c78-728232.html

Cisco Catalyst 2960-X
Series Switches (*33)

Spanning Tree Root Guard (STRG) prevents edge
devices not in the network administrator's control
from becoming Spanning Tree Protocol root nodes.

A referéncia apresentada trata de funcionali-
dades de seguranca de parte dos produtos
ofertados (switches dos tipos 2 e 3), enquan-
to que o requisito é para toda a solugdo

3.2.3.14.

Permitir o gerenciamento das configura-
¢Oes de filas e priorizagdo de trafego dos
dispositivos da rede.

http://www.cisco.com/en/US/prod/
collate-
ral/switches/ps5718/ps12995/data_
sheet_c78-728232.html

Cisco Catalyst 2960-X
Series Switches (*33)

Catalyst 2960-X Series Switches support NetFlow
Lite, which enables IT teams to understand the mix
of traffic on their network and identify anomalies by
capturing and recording specific packet flows.
NetFlow Lite supports flexible sampling of the traf-
fic, and exports flow data in the NetFlow Version 9
format for analysis on a wide range of Cisco and
third-party collectors.

A referéncia apresentada trata de funcionali-
dades de seguranga de parte dos produtos
ofertados (switches dos tipos 2 e 3), enquan-
to que o requisito é para toda a solugdo

3.2.3.15.

Possuir uma base de dados onde serdo
mantidas todas as configuragdes ldgicas
dos equipamentos gerenciados, indicando

Ciente de acordo.

Para comprovagdo do atendimento ao requi-
sito é necessaria a apresentacdo da docu-
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de modo comparativo (antes/depois)
quaisquer modificagdes feitas e as infor-
macgOes de data, hora e responsavel pela
modificacdo.

mentagdo técnica de referéncia

Permitir a realizacdo de upgrade de soft-

Para comprovagdo do atendimento ao requi-

3.2.3.16. . Ciente de acordo. sito é necessaria a apresentacdo da docu-
ware nos equipamentos da rede. o L
mentagdo técnica de referéncia
Realizar a coleta dos fluxos exportados pe-
los equipamentos componentes da solu- Para comprovagdo do atendimento ao requi-
3.2.3.17. ¢do, agregando ainda as fungdes de arma- Ciente de acordo. sito é necessdria a apresentagdo da docu-
zenamento dos mesmos e visualizagdo gra- mentagdo técnica de referéncia
fica (ferramenta de analise).
Para comprovagdo do atendimento ao requi-
3.2.3.18.1. Tipo do Equipamento Ciente de acordo. sito é necessdria a apresentagdo da docu-
mentacdo técnica de referéncia
Para comprovagdo do atendimento ao requi-
3.2.3.18.2. Ndmero Serial Ciente de acordo. sito é necessaria a apresentacdo da docu-
mentacdo técnica de referéncia
Para comprovagdo do atendimento ao requi-
3.2.3.18.3. Versdo de Firmware Ciente de acordo. sito é necessaria a apresentacdo da docu-
mentagdo técnica de referéncia
Para comprovagdo do atendimento ao requi-
3.2.3.18.4. Configuragdo Ciente de acordo. sito é necessaria a apresentacdo da docu-
mentacdo técnica de referéncia
- g Para comprovagdo do atendimento ao requi-
Permitir o armazenamento de configura- ) o, L R
3.2.3.19. N i Ciente de acordo. sito é necessaria a apresentacdo da docu-
¢Oes backup dos equipamentos L .
mentacdo técnica de referéncia
Configurar os elementos de rede de modo
que os eventos sejam armazenados em Para comprovagdo do atendimento ao requi-
3.2.3.20. SysLog, permitindo que sejam verificados, Ciente de acordo. sito é necessaria a apresentacdo da docu-

consultados, analisados ou fiscalizados pos-
teriormente.

mentacdo técnica de referéncia
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As estatisticas de desempenho de todos os
elementos monitorados pelo sistema de
gerenciamento deverdo ser atualizadas em
intervalos de no méaximo 5 minutos, e de-
verdo ser mantidas on-line informagdes

Ref. normalizada ‘ Pag. ‘ Texto explicativo/observagdes

Para comprovagdo do atendimento ao requi-

3.2.3.21. . i Ciente de acordo. sito é necessaria a apresentacdo da docu-
histéricas de pelo menos 6 meses anterio- L L
i . . o mentacdo técnica de referéncia
res ao dia corrente; informagdes histéricas
anteriores ao periodo ja citado deverdo ser
mantidas off-line pelo menos por igual pe-
riodo de tempo.
. . N ) Para comprovagdo do atendimento ao requi-
A infraestrutura para instalagdo serd com- o L .
.. . sito é necessdria a apresentagdo da docu-
posta de uma mdquina virtual VMWare, L L R
, . . . mentacgdo técnica de referéncia, ou seja, de-
3.2.3.22. sendo possivel o uso de sistema operacio- Ciente de acordo. , . N .
. N . verd haver a confirmagdo de que o sistema
nal Linux CentOS em sua versdo mais atual . .
. de gerenciamento oferecido é capaz de rodar
ou Windows Server 2003 e 2008. .
na plataforma informada
O sistema de gerenciamento deve trazer Para comprovagdo do atendimento ao requi-
3.2.3.23. bundled o seu SGBD ou ser compativel com Ciente de acordo. sito é necessaria a apresentacdo da docu-
Microsoft SQL Server 2000 ou superior. mentagdo técnica de referéncia
A capacitagdo para operagdo deverd incluir Os temas constantes do curriculo oficial que
3.2.4.7. os temas de formagdo oficiais do fabricante Ciente de acordo. fardo parte da capacitagdo ndo estdo discri-
da solugdo. minados na proposta
O conteudo da capacitagdo e sua carga ho- N&o identificamos na proposta o atendimen-
raria deverdo ser apresentados na oferta . to ao item ("conteldo da capacitagdo e sua
3.2.4.8. . A Ciente de acordo. L N
da licitante, sendo certo que conterd, pelo carga horaria deverdo ser apresentados na
menos: oferta da licitante")
Instalagdo dos equipamentos e administra-
3.2.4.8.1. ¢do da solugdo usando o software de ge- Ciente de acordo. Ver observagdes sobre o item 3.2.4.8.
réncia fornecido;
Configuragdo de servigos/funcionalidades,
3.2.4.8.2. especialmente VLANs, Trunks, Roteamento Ciente de acordo. Ver observagdes sobre o item 3.2.4.8.
entre VLANSs, Spanning tree, QoS;
3.2.4.8.3. Hardware e troubleshooting; Ciente de acordo. Ver observagdes sobre o item 3.2.4.8.
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3.2.4.8.4. Command Line Interface; Ciente de acordo. Ver observagdes sobre o item 3.2.4.8.
Devera ser ministrada por um parceiro au- . N .

3.2.4.9. i . . Ciente de acordo. Ver observagdes sobre o item 3.2.4.8.
torizado do fabricante da solugdo.

Devera ter carga hordria minima de 32 ho-

3.2.4.10. Ciente de acordo. Ver observag&es sobre o item 3.2.4.8.
ras.




